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Onder verwojzing naear de besluttenlljst van de MICIV van 23
novenber -onastleden dce ~k v hierbij, twee notities rncekomer
1nzake het grootschalig afluisterern wvan moderne
celecomrunicatiesystemen. De cngerubriceerde notitie is
bestemd voor de Vecorzitter van de Tweede en Ferste karver, ‘e
vertrouwelijke notitlie 1s opcesteld ten behceve van de
Vocrzitter van de Commissie veor de Inlichtincen- en
Veilligneidsdiensten.
Ik stel voor deze stukken te agenderen vocry een pro-forma
vergadering cp 18 -anuari 20C31. Vervolcens kunnen de stukxen
worden aeagendeerd voor de Ministerraad van 19 januari 2001

my. F.H.G. de Grave
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Inleiding
Hierpilsg bied ik mede namensg de ministers van Sinnenlandse
Zaken en Koninkri el Titile aarn

-

rijksrelaties en van Justitie, een no
over de techniscne en de -uridiscne aspecten van het
groctscnalig afluisteren van moderne telecommuni catiesystemer.
Deze notitie is net resultaat van een onderzcek van de
regering. Hierbij i ﬁdev meer gebruik gemaakt wvan rappor:tern
van het Franse, 3el he en Eurcpese parlement ern andere

X

De maatschapoel 1ke en po.itieke belang telling vcor dit
onderwerp is ce afcelcpen jaren sterk coegenomen Mede door
aanhoudende berichten cver het "Echelon" notwerk o de
discussic in een stroomversnel.ing geraak:t.

In dit verband verklaarden de EU-ministers wvan Justitie en
Binrenlardse Zaken in hun officiéle verklaring van de 2266
EU Raadsvergadering van 22 mei 2000 dat “de -n*ezceot*e varn
telecommunicat.e een belangri-k middel kan ziin bij ket
bestrijden van criminaliteit en het verdealge1 van de
nationale veliligheid, echter .n ceen ceval kan worden benut
voor het behalen van commercieel voordeel” .
Hierover heeft net Tweede kamerlid Van Oven schriftel:jke
vragen gesteld aan de Minister van Justitie. In ziin antwoord
hierop verwees de Minister van Justitie naar eerdere
antwoorden op de Kamer"ragen betreffende hert cnderwerp
“Zchelon” (aanhangsel H del-“gen 11 1999/00, nrs. 1212 en
130&) . Daarnaast heeft de regering in relatie wmet dit

ste
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exyvaremern,

de norotis

sche aspecten: kwetsbaarheld van ommunicatiesy

e le.ecommuniiatiesystemen - opern! niet -op:s
2 &.e& er internaticnale - zi9n tec stebaar
af-u;sterplakil“?en. Cezce kwetshbaarhe: >t bio gys
dle cereel of zedeeltel. ik cebruikmake ather. Ila
Toet rekening worden cehcuden mat de m 1d aar ce
syvstemen concemerkt en op afstani worde: sterd, oo
deor (satellien)or tationg ais door zer.. Le
leespaarherd van d getapte infcrmat ankelillx van
ranier waarcp doze iz verciiferd
v gr van de Nederlandse Telocommunicatiewet zi-n
aanbi rs van nctwerken cn diensten in Nederland genoudern
techn ne e€n organisatorische maatregelen te treffen ter
bevel ing en oescherm:nr van persocnsgegevens er. de
cerso Sike L verss eer wvan abonnees en gebruixers. Er
testa thans onvo.dcende grond voor de vercrnderstelling dat
aanbi rs niet aan deze criteria kunnen voldcen. Voor
overheidsdceleinden is het gebruikelis ke bescnermingsniveau
echter ni.et in alle cevallen toereikend. Dit niveeu xan

tief eenvcudige wijze worden verhooud met
D rafie. In Nederland kunnen ook burgers
zonder eni: estrictie, als additionele pesct erminq tecen
aflulstersn, cryptografische beschermirgsmastregelen
toepassen. Geen enkel niveau wvan beveilliging biedt echter
absclute caranties tecen afluisteren. Het beschermingsniveau
van de beschikbare cryptografie kan nijvoorbeeld door

overnecen zi-n keinvioed.

= (Q e

3 Lh

it

Voor de beveiligina van biizondere informatie van de overheid
zizn gerichte, voor cverheidsgebruik cntwikkelde
beschermingsmaatregelen noodzakelijk.

Situatie in Nederland: wettelijk kader

Ce Zeitelijke uiltvoering van de intercepzie en selsactie van
niet-kabelgebenden telecor wLnLc‘*‘e ten behoeve van de
Milizaire Irnlichtingendienst en de Binnenlands
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afluiste*en van telezcommun
nd tegen te gaan. Het staat vrijwel vast dat
2 wetgeving ook niet hanchaafbaar zou ziin. De

1ng van het telecommunicatiegelreim van de “uroere rASIN
r moeten worden gezocht in net maken van aZl praken in
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izal verband, die er cp gericht dienen te ziin dat
ch moeten kunnen verweren tegen onbevcegd
11 en lntercepteren.

S I

De juridische conseguenties van bovencenoemde stellingnamen
dlener. noy nader te worden bediscussieerd. Separaaz aan deze
notitie zal een regeringsstandpunt met betrexxing tot deze
aspecten worden ontwikkeld.

Europese ontwikkelingen
Zoals in de inleiding al is aangegeven is de proplemactisk van
net grootschalig aftappen van telecommunicatiesystemen ock in
het Europees Parlement aan de crde gesteld. Het “Committee on
ivil Liberties and Civil Affairs” heeft aan het “Scientific
and Technclogical Opticne Assessment (STCOA)” verzocht een
studie naar dit u“dcvwerp te verrichten. Dit heeit
cercsulteerd in een serie van viijf cnderzoeksrapporten

"




ltela LlLanCL o LennnTionys a8 Yisng =
abuse i e die in OF 8% zian
verschenen ropees PRy arieidi
S juii 208 & op te ri n t o ten b
heeft het be : h lon"-sveteem te veriféren en
vast te stel ait zich verhoudt mat hexs
Semeenschaps in Zijzeonder artikel 286 wvan het EG-
verdrag s 4 toever., 25/46/EC en 37/66/EC, on he=
arzikei €12, El-verdrac. Tevens heefo | comité
taax vast te of de Europose Industy Tt kedxy
deor het zfta n Telocommunicatiegsyste mondial
scnacl, on di comité, irdien mogelis Ll
ontwikkelen iticke en wetteli- ke

Afluisterpraktiﬁken' bestaat "Echelon®"?

De maatecheppeliike en pcliitieke belangetelling

zogc:aam:e “Echelcon”-netwerk ig greoot. Ove welon” bestaast
ecnter vocralsnog veel onduirdeliixheid en eschouwincen
z1jn dan cok sreculati:ef. Mede daarom hebb parlementen
van Frankritx en Belq:é en het Europecs pa t inmiddels
onderzoek later verrichtern naar het res-aa aara de
acTiviteiten varn dit netwerk. Het Franse ¢ Belcol €
ongderzoeksrapport, verschenen in cktober I onclu er
peide cop grond van infcrwetie uit oren bro iaz " lon?
bestaat. Ce Tijdel:ijk Comité van net Burcp rlement 1z nog
niet xlaar, maar wet6ﬁs:kappelijke voorstu cncluderen
eveneens dat "Echelen" bestaat. De regering beschikt niet cver
eiger, docr de in verband met Echelen gencemde regeringer
bevestigde informatie cver het bestaan van "Echelon", maar
acht dit cp grend van de thans beschikbare informatie,
cnderzoeken en openbare bronnen aanrcmelisk. Hierbij kan

tevens worden bpgcwerk* cat niet slechts overheden maar cox

QedV*;* even en criminele organisaties dergeli-ke
te;tvu xunnen plegen. Tevens caat de recering er cp
basis van bovenstaande informat.e vanuit dat cr ock andecre
systermen ;es,aan die de zan “Echelcrn” toegescrreven
mogeliljxheden bezitten. Op grond hiervan concludeert de
reger:ng cat het grootschalig afluisterer. van moderne
teleccmmunicatiesystemen niet slechts is voorbehouden aan de
met “Echelon” in verband cebrachte landen maar eern activiteit
L8 van opsporings-, veiligheids,- en inlichtiﬂgendlensyen van
vele overheder van landen met uiteenlopende politieke kleur.
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NOTITIE

HET GROOTSCHALIG AFLUISTEREN VAN MODERNE TELECOMMUNICATIESYSTEMEN

JANUARI 2001

1. Inieiding

Lon L.
o] £
.8 34 G4l oge
in fge Jaar 1s
veel #Aan ¢ norot et
Teren atlesystermen up anQléle schaal
ErVa en 1nternationale politiedien
erzce in de loop cer tizd duide
ceworden da lzzcnde:;ng ra, moderrne
veiecomruni s aktische mogslijkleden bieder or
onuererxkt e st Lw LunJen worden afgeluisterd. De
afgeluister evens kunnen vervolgens door diverse
belanghebben orden gekruikt. Daarbii moet worden gedacht aan
pollt;edienscen, inl;c»:;pcpn~wﬁ vellicgheldsdiensten zf andere
overheldsinstellingen. Hel .s echter ook mogeliijk dat andere
organisaties, waaronder Criminele organisaties, cp deze wijze
gegevens verzamelen.

In deze neotitie zal In hocfdstuk 2 all ereexbt worden ingegaan op
de technische aflulstermocellikheden van de diverse
be*ecga*u"&vaL"esySCemen Hoofcdstuk 2 geeft een nadere
beschouwing van de praktiik van net aZluisteren alsmede de

e z
Nederiandse wet- en regeigev1ng cp dit terrein. Eierbii kemt ook
de bes"berming van de overneid en het pedriifsleven tegen
afluisterpraxtijken zan de crde. Heofdstuk 4 zet de juridischs
aspecten van het gﬁcnsoverschrijd=nd afluisteren van
telecommnniﬂatiesystemen uiteen. Hocofdstuk S geeft de recenrte
cntwi kkellqgcn Cp Eurcpees niveau weer. Tot slot geeft hoofdstuk
6 een beschouwing van open bronnen.




2. Overzicht van de technische afluistermogelijkheden van de
diverse telecommunicatiesystemen

2.1 Moblele telecommunlcatlesystemen
In vrijwe! 3lls

op de wereld zin trnmoidiels

T “flesvsreﬁ:u o SER
: o rer
fTel il e ED
zend/ontvanaers 3o cen s
Op ana.oge witze tie
@Rrvoudlg Via de o r raden
verstaanba fot! Lensten. maar
Darticuile: ~33Jk roudic Az
ontwixkeld rme i no o1,z . Du
meceweraen KN eco eriode maren g
worden get Da der. e heeft hiervoonr
zocenaamde - ik gre zugpast . Mckiels alcae
c=lecomrun re en zoals de Au lofoon: oen 1, 4, &n 2
Z1In nOC In een = sander in gebruik
Eegin jaren 20 Lls Iin Buropa het GSM-systeem geintroduceeord. Dit
moriele tclecommunicatiesysteem zendt de informatie ook met
zerd/ontvangers via de etner uit, doch gebruik: hiervoor digitale
technie Cok deze signalen runnen met een geschikze
ontva:gin**"r:;nq uit de ether worden ondexrschept. doch het
omzetten van de cnderschepte _nformatie in verstaancare
boodschappen is technisch veel seccmplicesrder. Binnen net 384
systeem Iis tevews de mogeiijkheicd aancebracht om de digitezle
informatie e via de ether wordt verzondern van sen
cryptogra:z he keveilliging te voorzien. Als deze peveiliging
werdt “oegep ast kan de technische informatie ncg steeds worden
cnderschep:, doch 1s in het veel gevallen ragenoceg cnmogelijx om

zerder crote inspannirgen de informatie in verstaanbare
boodschappen om te zetten. In eern aantal landern weordt de
cryptografische beveiliging echter niet ccnsistent toegepas:t,
waardoor het tcch mogelijk is om GSM-verkeer af te luisteren en
Ze interpreteren 'in Nederland wordt de cryptografische
bevelliging doorgaans wel consistent toegepast). Deze beveiligir
kan docr de zanbieder op afstand worden uitgezet .

s
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2.2 Straalverbindingen

Om ominnern een land cop efficiénte wi-z ‘e afstanden met
te.ccommunicatiesigra.en te <urnen ggen, weordt doory de
telecommunicatiekbedriiven zogenaamd ogclitechniek”
trzecepast. Hierbi- worden zend-,/ont ichrirgen verboncden zan
parabolische antennes die boven cp rmunicatietcrens worden
cpgesteld., Met deze parakbol: AT crdern de
telecommunicatiesiara.en ne aar ce volgende over
e=n alstand van tiertall ters estrea.d. Oveyr aeze
verbindincen worden vele SRSLr Iaxen en
dataperichten afgewikkeld. scraz_verbindingen”, <iin nies
van een standaard beveiliging voorzien. Als men een geschikte
crntvangstinrichting en antenne opstelt in de nakijheid van een
tele tcatietoren of  posiricnesrt in her ver.engde van de
straa.bunde., 1s mern n staat ocm telefoongesprekken, faxen en
databerichten te onderscheppen. Het cmzetten van deze
cnderschnepte :niormatie in inteypreteerbare booascharpen is
we.lswaay technisch cecompliceerd doch realiseerbaar. Er mcet
rniet worden Jltgeslicten dat deze methodiek 1n e@en aanta: .anden
docr overheidsdiensten en mogelitk door andere crganisaties worat
toecepast

2.3 Hoog Freguente radio verbindinge

Voor het onderhouden van DC‘ lllqdé te_eccmmunicatieverbindingen,
worden dcor overheidsorganisaties vack eigen naticnale en
internaticnale telecommunicatieretwerken geéxploiteerd. Deze
telecommunicatienetwerken bestaan uit radiczend-/ontvangers die

via de ether kerichten verzenden, die veelal met cryptoarafie
zijn beveiligd. De radio-apparatuur werkt via ce zogernaamde HF-
VEF- en SHF-freguenties. Het kijzondere van de HF- en VHF
signalen is dat deze signa.en worden Gefefle”ree”d door Je

lorosieer en het aardopperviak, waardoor duizenden Ki.ometers
xurnen worden overbrugd. Di: kenmerk maakt lnCEIgEELJe relatief
eenvoudig. De SHF-freguent:i:es worden toegepast voor comnmunicatle

via satellietsystemen. Cok de radicgolven die door de
satellletsystemen worden uitgezonden kunrnen door geinteresseerce
experts worder opgevangen. Je radic-apparatuur waar het hier com
gaat is reguliere apparatJur die vrij verkrijgbaaxr is cp de
commerciéle markt. Een ieder die bekend is met de freguenties die
voor het radioverkeer worden gebruikt kan de radicberichten
onderscheppen, bijvoorkeeld radiozendamateurs. De crypto-
apparatuur waarmee de uitgezonden berichten worden beveiligd is
specifieke apparatuur waar speciale geheime cryptosoftware of

3




raraoware 1n aangebracht is
ries var Duitenlandse .
131 cok t.b.v. de perma an
enigde Stazten en Japan
gec¥ploiteerd. e mini
ien op 2eze winze het ¢
2.4 Internatiocnale telecommunlcatie ellleten
Begin jaren 20 1 Lele¥~~*” Loa
geintroducesrd., = atie i
svsteam dat mer o aket a
Cp oSen noogrne van n de I
gepositioneerd. O draait 1
Ae aarde en 1i13xz alfde pu - ST aan
gecetalicrnalre s
Ce sateiliet ern r ragicsira.ing als het ware als ser
splece.. Wan: b aral net aavaoppervlak met esen zender een
radiogolf naar de gatelliez zend:t, word:t deze racirogcolt deor de
gateillet cntvangen, en vervolgens wesr terug gezcnder 1n de
richting van de aarde. Het vcordeel pestaat hieruit dat de
satelliet 1in staat 1s com een zeer groot gebied cp aarde
geliiktijadig aan te siralen, zodat het ontvangen signaal naar cern
zeer groot aantal ontvangers op het aardopperviak kKan worden
doorgezonden, Het gebied dat door de satelliet cp aarce word
aangestraald heet ce “fcotprint” van de satelliet. De
communicatie met de satelliet vindt plaats met radioczenders die
zijn verbonden met grote parabolische antennes, de zcgenaamde
grondstations. Momenteel zijr ca. 300 civiele
telecommunicatiesatellieten actief
De laatste jaren i1s een Wzavikkeling Op dang geskomen waarbi;j
telecommuricatiesatellieten in clusters or lagere baren rond de
sarde 1n omloop worden gebracht. Deze satelliesten stazan niet op
een vast punt ba ven de horizon maar al]ﬂ ten opzicht van de aarde
voortdurend in beweging. Met deze satellieren worden persocnlizike
satellietcommunicat:ediensten aangeboden waarpij de gebruiker

satellietcommunicatze kan pl
Voorbeelden hiervan ziin Iri
Globalstar. Deze sys
worden afgetapt.

egen met een Jdraagbaar toestel.
dium iiamiddels failliet) en

temen kunnen via catellietcrondstaticns
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slecormunicatie via satellieren 18 vooral var
Lnternationale Telecommunicarieverbindingsn of
telecormunicatieverbindingen binren landen me:
grendgekied, zoails bijvoorbeeld Ruslzand, Trira
Staten. Om 3eze reden hebben vriiwel alle zrcote
Ce_eccrmunicatiepedrijven (FTT'3) eigen Ssatel.letgrondstations
waarmee men de internationale verbindingen explciteert. Cver deze
verbindingen worden par dag een zeéer groos aantal
telefoorgesprenxen, faxberichten, dartaverkesr
toenemende mateg Internetverkeer verzonden. In
Burum een satellistgrondetaticon van XPN-telecoc Tiv
Satellietgrondstation words zangeduid als v St
De grondstations van deze telecommunicatiencdriiven an
opgesteld binrmen de Ioctprint van de telesommunica atcilies
waarvan men de radicstraling wil cntvangen. Als cen rde parvic,
bijvoorkee.d een gespecialiilseerde inlichtingendicnst wvan cen
overheid, ecn exgen satelliet grordstation in de “footprint”
opstelt, 1s ook deze partid in staat om de radiocstraling, dis
oorspronke.iik alleen vcor PTT's was bedceld, te cnovangsn. Do
tezlecommunicatiesatellieten hebber sinds de jarer ‘20 een gJrote
technolcgische cntw;kkelizq doorgemaakt. Dit komt met name to
uiting in het feit dat de nieuwste telecommun.catie- satel
met veel grotere vermocens uitzenden waardoor de radicstra
van satellieten met veel kleinere anternes cp aarde ontvan
wordeﬁ. Cok de kiijbehorende tecnniscie ontvan inrichtingen
geavanceerder en *oed&opev geworden. Hiermee -.s het aftaopen
sate*‘;cfgomﬂunl ratle aanmerke.ijk cpwvauuluar TEeWO zden

n
binnen het bDerelix van h@QV'JL zieven, criminele organisaties en
kapitaalkrachtige particulieren cekomen.

2.5 Internationale telecommunicatiekabels

Het gebruik van kabels kriijgt een steeds dcocminantere rol kit het
internationale telecommunicatieverkeer, vanwege de grote
capaciteit van de moderne glasvezel u@ChﬁOlOQle Voor het
telerommunlcat everkeer tussen de verschillende continerten wordt
vaak gebruik gemaakt van xakels die op de zeebcdem zidn gelend.
Op deze wijze wordt een groot deel van het ansatlantlscne
telefoorverkeer afgehanrdeld, De int erratlcnale telefocnkabels
werden in eerste instantie door cverheden beheerd. Door de
liberalisering wvan de telecommunicatiemarkt berust dit beheer nu
veelal bij private ondernemingen.
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ingien men Loegans hee=lc Lov de intern te
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JDYZ”ﬁden via 42 internaticrna.s te icatrie!
rmunicatiesatzlileten. 3ezien he at ZJdeze
Leten door de inlichtingendienst VEYSCl ends
= ds worden getapt, woerdt naast het w-, fax-, relex-
a xeer geli-ktiidig het internetve £ deczelfde
ls en sazellieren getapt. De meeste oa £ van het
internet Is 1n de Vereniygde Staten gevesti et de Verer.:
Staten verbonden. Veel Inlernetcommunicati daarcm
Amerikaanse internetsystemen. Biljvoorbeel
internetcemmunicactie van Eurcpa van en na Oceani?d, Afrike
oI Zuid-Amerika, loopr rormaliter via de Staten
Internetsignalen zin opgebouwd ult signaalpakket-es. De 2
die coor deze pa<ketjes via ce technische infrastructuur van ner
internet wordt afgelegd hangt af van de corsprorng en de
bestemming van de te versturen gecevens, de techn:ische
internetsystemen, de verkeersbelasting van de internet telecommu-
nicatiesyst&ﬂe“ er het tiidstip waarop de data wordt verzcnden.
Door het tijdsverschil tussen de Verenigde Staten en Eurcpa ziin
de internetsystemen in de Verenicde 3taten nauweliiks belast op
het moment dat de internetsystemen in Europa ondev piekbelastin

>
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functioneren. Het is daarom mogelijk cat een internetbericht dat
tussen twee Eurcpese landen wordt verzonden feitelidk technisch

via een internetsysteem in b'jvcorbeeld Californié (Veve igde

Staten) wordt gerouteerd. Cp deze wijze wcrd: het voorstelbaar

dat een croot deel van het interrnetverkeer om Lechnische rederen

via de Verenlgde Staten wordt gerouueerd en daardcor aldaar op
relatief eenvoudige wijze te onderscheppen is.




2.7 Informatieverwerking

De elektronische coverdracnht van informatie wordt mogellix ge <t
docr vaste en procecurele afepraken tussen zender en
cntvanger, mde communicatieprctoccllen. Het ongerichet
cnderschep; rmatie uit de etner en de internaticnaie
kape;v 1els innenhalen van grcte heceveslheden azan data,
ai r grote verscheidenheld aan protocoll e
‘nsl , G e spraax (GSM!, fax, interrec en g 2
vorm v atacommunicatie, Met name e groci varn het

internes eer heeft geleid tet ==n grcte tcenavme van

cebruikte ctoco.len. Daarnaast worden coderings- mod
multiciex-, spreadspectrum- en compressistechniexken ge

ae conmunicatie efficiénter en bertrouwbaarder te doen

plaac cen. D& communicatie via ce 1nternstprotccollien heefs
tevens ret kenmerk dat in net bericht de herkomst en de
bestenring n het pericht opzesloten zit. D1t in tegens

tot de klassiexe telecomnpunicatiesystemer waarbii de herko

et bericht en het adre la s@en gescheicden kanaal worden
verzonéen, net zcgenaa: :ternaticnaal gestandaardiseerde
sicgnaleringssysteen (C rrnet conderscheppen ceze
sicnaleringsinfcrmatie rcen achterhaald via welke
fregquenties ber:chten réen verzcnden. Het vervolgens scannen
van deze freguentile ge eer xans op het onderscheppen ven
relevarte informwatie

De onderschneppende organisatie dient te beschikken over <enn.s

r
van de gebruikte pro tucuilen en chnieken om de conderschepte
sicnalen met bek*-p van geautcmatiseerde systemen terug te kLﬂ“&
blexqer tot begr jrelijxe infcrmatie. Nadat de basisstructuur van
de communicatie qeanalvsee*d is, kan vie daartoe ontwikkelde
prograwma s de commuricatie zichtkbeaar worden gemaakt in Jedruxte
tekst of gesproken wocrd. De dan verkregen informatie kan nog
zijin voorzien van encrvptle. Met kehulp van cryptcanalyse s hes
wellicht moceliik vercijferde berichten te cntcijferen. Ce komst
van Xxrechtice vercijfersystemen beperken deze mcgelijkheden
echter steeds weer. In grincipe kan alle vercijferde infcrmatie,
vaak met een aanzisnliike inspanning en docrlooptiid, op termiin
worden ontcijferd. Bij voldoende sterkte van het gebruikte
algoritme en de middelen die worden aanvewend kan dit echter
jaren duren.
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2.8 Telecommunicatie spionagesatellieten
In ce wvocrgaande garagralen 18 beschraven e ante an
satel.isten Xan gebruiken voor = Jerzenden Van
raaiccemmunicat:e in de richting van Ze aarde. De antennes
satel.isten kan men eclhtey oCck gebruixen vocr het cpvangen
radicsigrnalen die op aard rdse telscommunicatlienet ;
worcden uitgezconden e exrv zian sigrasen die
afkemstic zijn van 4 orens van de
telccommunzcatickedy erbindinzen;, Signa.on
van povengroncse tel unlcati . van de VIste retwerken,
de signalen van mobi etwerken waarcnder GSM-retwerken, de
signa.en van civiele onetwerken van de cverheid er de
sigriaien van militai dicrietwerken. De zatellieten die
hisrvoor zijn cntwik 213 de teleccmmunicatie
spicnagesatelliecen

2.9 Toekomstige ontwikkelingen
Op ce middellange en lange termiin wordt verwacht dat
conventicnele mobiele telecommunicatieretten, vaste netten en het
internet geintegreerd zullen worden -ct mondiale universele
mopie.e telecommunicatienetwerken. De bulkverbindingen van deze
netwerken _open via satellieten, straalverbindingen, naticrales en
terrationale kakels. Een voorbeeld wvan zo’'n retwerk is het
Universal Mobile Telecommunicaticns System ook wel sangedu:id als
IMT 2000) waarvoor nu in een aanta. Europese lidstaten de
frequenties wordern gevei.d. De gebruikers van UMTS-netwerken
kunrien met een draagbaar randapparaat, vercelijkbaar met een 3SM-
toestel, wereldwijd spraak-, fax- en interrnetverkeer verzenden.

Tevens geldt dat telefoniediensten, datadiensten,

internetcdiensten en Xabel-elevisiediensten ook in vast

gteeds vaker gecombineerd worden aanceboden. Dit werdt
&
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Jde gerkruikers van deze netwerken

aansluitingen wereidwi’d kunnen

multimediadiensten. Athankel 173k e o T
“eYreln van elextronliscne commerciéle dienstver.ening (E-
Zommerce: ) r. de cebrulkers Vvan deze vaste en mohlele
aansi ‘ T betaliingern en anderc zconomische
Trans de retwerxen wverrichien

in de preedbandige universele Tobiele en vaste netwerken worder
steeds meer privacy cevoelige wegeverns van de cebruikers,
sehorendge pi: een grcoot opakket van verschil_ence
telecommunicatiedrencsten, cecombineerd verzonden
geavanceerde aflulstertechniexen inbreekt op de bi
verbindingen is men technisch gezien in staat ¢m o

2n op een gecombinezrde wijze vriiwel al net
Tcliescommunicaticevaerkeer varn gepruixkers af te luist

aet feit dat de mebiele netwerken tevens de locat:
gebruikers, bpiijveorkeel Global Positicring
gebruikte basisstazicn n, 1s het in princ
mogelijk om de kewegl pruaikers werelcwi

—e monitorer.

De telecomrunicat:ie-industrie crnderkent de kwetsbaarheid wvan deze
systemen 1in relatie tot de grote hoeveelheden informatie. Er
wordt caarcm veel aarndacht besteed aan de beveiliging wvar de
verpinding tussen 1et randappareat en het netwerk. Aan de
peveiliging van de bulkinformatie via de landkabels, de
straalverbindingen, de zeekabels en de satellieten wordt ech

c
nauwelijks extra aanda
geen additionele beve: ir 58cht1°:e:wﬁ worden toegepast 0ok in
de toekomst rekening ge wuden meet worden met de mogelijkheid dat
nicatie i

teleccmmu 1k op grote schaal kKan en zal wcrden
afgeluisterd.

n
e e
t besteed. it petekent dat ndien arv
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3. De praktijk van het aftappen

3.1. Algemeen

D2 xern wvan telecommunicatiecechnologle 1s o2 e

wabvel c¢f via de ether, of oinatie da= e

verzendt aan een onlvance o en onts K

zowel in het binn nd a ] Ternian a

en zenders van de od 13 icatie o
croX itovriwel in neh a
et 7 At de relss kKt 1 i
dels eraliseerd RSP ‘e
ale ok de inter comn e -
truc vooy een be ean ewordern van
ulie dri-sver

Bi+ het ce als co

zender 1n:Z naa:

De zender byl e e

nternat le lesvst

geliberal rde telec ariemay e

van particuliers telecomruinicat.enedr:iijven. Cok worden
geavanceerde zend-/ontvancinstaslaties gebruikt door allevies
overheldsinstantlies en internat.onale onderremingen. Een
vocrkbeeld 1s net cmvangriijke zendernetwerk van de ministeries var
Buitenlandse zaxken dat wordt gebruikt om cp mondia.e schaal
contact te cnderhouden met amkbassades z2rn diplcmatieke
bocdschagppen uit te wisselen.

Op 17 januari 1998 is docor de Raad van Europa een resclutie
inzake het Lkevcegd sftappen van telecommunzcat everxeer aanvaard.
In deze resclutie wordt verxlaard dat het ex@eqd aftappen van
telecommunicatie netten en -diensten vocr de Europese
poliziediensten en veilicheidsdiensten een cnmisbaar middel is
De lidstaten zouden zich inspannsn om d

dit middel ook in 4
tcekomst veilig te stellen door Jde ultcanyspunten var de
Resclutie in naticnale wetgevingen op te nemen. Voor Nederland is
dit gebeurd in de Telecomnunicaciewe: en het Wetboek van
Strafvordering. Het kernpunt van deze wetgeving is de
medewerkingsverplichting die aan de telecommunicatiebedri ven
werdt opgelegd. De telecommunicatiesianaler. worden, op basis van
een bevoegd gegeven last of bevel, in opdracht van ce bevecegde
avtoriteit door de telecommunicatiebedrijven, op een gerichte
wizze, getapt




Telecormunicatieverksey kan deor hevoegde a noook or ST
de medewerkirg van de telecommunicatiebedrizven worden gerapt
Men spreekt hier dan meestal over het intarcepteven Van
Ce.eCommunicalieverksey. »rakiisch gesproxen dgaal net hisr om
intercepteren van interrnaticnale verkeersstromen die via
satellleten ern internat: le kakbe_ g worden afogewixkels

Te werxwlize 1s meestal als volagt. De telecormmunicatiseberichten
worcen 1n ruik cncerschept en cpgeslagen in =20 datzkbestanc. Dir
databestand wordt door middel wvan trefwocorden docrzocht. Van de
Cp masls hiervan ceselecteerde bericnten worden vervelgens door
de retrelfende inlichtingendienst Xennis genomen. Hat
intercepteren, selectsren =n interpreteren van de inhoud wvar de
berichtern worcdt “Communications Intelligence” gencemd

Uit deze signalen die coor een technisch systeem wordsn
ultgezonden ran zcwel informatie over de eigenschappen van het
technlische systeer en netwerk werden afgelezid alsmede de irnhoud
van de overgedragen boodschap. Voor militaire crganisaties Zi3n
Eeide informatiescortsn van belanc. Vocr civiele
overheidsdiensten (waaronder de politiediensten en de civiele
inlichtingen en veiliche:idsdiensten), maar ook vcoor anderszins
geinteresseerden, waarcnder mogeli-k criminelen, is vooral de
boodschap die kan worden afgeluisterd van belang.

De ether ‘un:tioﬁeert cck als trarnsmissiemsdium vecor andere
e.ektronische signalen, die niet cerelateerd zijn aan he:x
verzenden van boodschappern. Een voorbeeld hiervan is de emissie
van radarsystemen. let opvargen en analyseren van deze sicnalen
staat bekencd cnder de rzam Electronic Intelligerce (ELINT). De
comrinatie wvan COMINT en ELINT werdt weer Sianals Intellicence

gencend (SIGINT

Het afluisteren en in‘erprete"en van informratie vereist uiteraard
een hcog ontwikkeld niveau van expert ise en de begchikking over

technische middelen wvan voldoende riwa.thEJ.t Om deze reden 7idin
voor dit werk soms gespecialiseerde inlichtingendiensten cpgezert,
de zogenaamde SIGINT-agencies. 0ok komt net voor dat
inlichtirgen- en veiligheidsdiensten een afdelirg 2f onderdeel
nebben ktelast met SIGINT of COMINT.

Bovengencemde organisaties zijn continue, met eigen
11
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3.2. Situatie in Nederland

a. Aftappen

Cr kasis van de tepalingen van he- boex wvan Strafwverdering, en
de bribehorende lagere regelgeving aarvan een deel nog n
vcorpereliding is), hebben de cpsporingsdienster in Nederland
vcldoerde beveegcheder om openbaar Nederlands
telecommunicaticver<eer bevoegd af te tappen en dz biibehorende
infcrmatie cp te vragen,

Vcor de BVD 13 de bevoegdhe:d voor het aftappen var pinneni
kabelgebonden telccommunicatieverxeer momenteel geregeld in de
vorm van een strafultsiuvitingsorond i1n artikel 139%9c, tweede 1id
onrder 2 het Wetboek van Strafrecht. In het wetsvoorstel to
herziening van de Wet cop ce inli cntlngen~ en veilicgheidsdienste
(we svoorstel Wiv, zal dit expliciet als een geclausuleerde
biizondere bevoegdheid rcor de BVD worden gereﬁe_d. Dit
wetsvvorstc bevat ook voor de MID deze (z:3 het met betrexking
tot tcestemmingsverlening extra gaclau:uleerae; bevoegdheid.

o

De feitelijike uitvoering van het irtercepteren en selecteren van
niet-kabelgebonden teleccmmu nlCaLle ten behceve van de MID len de
BVD) geschiedt door de afdelirg verbindingsinlichtingen van de
MID. Zoals eerder is aancekondigd in de beantwoording van
Kamervrager: {zie Aanhangsel handelingen 11 1$95/%6, nr. 423) zal
voor het inrercepreren er. selecteren van niet-katelgebonden
telecommunicatie door de diensten een expliciete grondslag en
regeling worden getrofifen in het wetsvccorstel Wiv.

i2




Hiernis cdlent e wOrden Opgemsrkt dat Uit intercept verkregern
1r‘ﬁvTaK;e slechts wordt gebruik:s van ds wetteliike
taakuir' Ying van ce diensten. ZG .8 Yeeds aangegevan
in de ea@tAﬂorQ T Kamervragen 12?9 aanhangse! handelingsn
3 “399/““Ou, Y. svocrbeeld geen informatie door de
dienstern aan hsat leven verstrekr
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13 y - en
nsten oor licntingern- en
nsten van ze samerwerking
ste deel i > isseling van gegevens.
ecerzlen dat Neder_andse relangen niet gescraad
réen op verzoex techrnische en andere vormen van
verleend. In het wersvoarsrel Wiv 1s
rliciet copgencmen
Voor de operbare itslecom n'"a**p"ec*“n— en drensten
aanbieders in Nederland ﬂ@n aangepoden geld:t dat
aftappaarheid niervan in principe op een tocekomstv ]
ondergebracht in de bepalingen van de Teleccmmunicatiewet.
Ccnoreet betekent dit dat
re

alle nieuwe systemen bi- |
de Nederlandse marxt 4i t aftapkaar vcor de bevoegde
autoriteiten dienen te ziin. Cm dit in de toekomst da Lel
te effectueren is de handhavirg van d= aftapbepalingen var de
Telecommunicatiewer van essenties] belang.
Le bevecegdheid voor het afluisteren van telecommunicatisverkeer
waarvan de corsprong of de bestewming in ret buiteniand ligt 3
mcmenteel 1n de Nederlarndse wet niet explicie: oevegeld Indien
het internationaal recnt de recnrsmachb zou aanknopen bij de
plaats waar het af te tappen signzal wordt opgevangen, dan zou de
rechter-commissaris ook telpcommvn catie van burgers die zich in
net buitenland bevinden kunnern laten aftappen. Gaat het om landen
van de Europese Unie, dan celden evenwel de regels van ce EU
Qethsbulp overeenkomst (zie hoofdstuk 5) voor zover het gaat om
net aftappen voor strafvorderlijke dceleinden. Voor wat betreft
de activiteiten van ds BVD en de MID wordt verwezen naar de
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b.Bescherming tegen aftappen bij Nederlandse overheid en
bedrijfsleven

Op zasLis van ae = T icatiewel artiXel 11,3 cz

zancieders t Leche én corganisatorische trege

ten behoeve de wvelll d en bevell:g: an ¢

zangebcden netwerker en diensten in het belarc van

van <e persconscegevens en de fescherming - ae p

levenssieer van abonnees en gepruikers. Op t momens
cnveldoende reden om :n algemene zin aan te remen da- de
aanoleders nict zan deze criteria vo.doen. 2ok ziin de networxen
en diensten van de Nederlandse aanbieders cp dezelfde techniek
cebaseerd als die van buitenlandse aanbieders, waardcoy er ceen
significant verschil is in de mogelijke beschermingsmaatregelen
teyen alluisteractiviteiten. Binnen de overheid wordt ondersch
cemaakt —ussen de eisen cesteld zan de algemene

informat lebeve;‘_alrg en de bi-tzondere informatiebevailiging.
Voor de algemene informatiebeveiliging geldt dat het
beveiligingsniveau van de openbare infrastructuur als bas.s
cient. Voor overheidsdeoeleinden is ne, standaard
kFeschermingsniveau riet in alle gevallen voldoende. Dit
beveiligingsniveau kan met relatief senvoudige cpenbaar
verxrigbare middelen ot e=n adequaat be*azl;glugsdiveau vorden
verncogd. Aanvullend gel i

Idt datr cryptografische
beacnerrkﬂcsmaatvege en in Nederland zc“uer enige restrictie aocr
Nederlandse ingezetenen, als additicnele bescherming tegen
afluisteren, xunnen worden tcegepast. Voor beveiligirg van
bijzondere :nfcrmatie van de overheld geldt dat cpecifieke, wvocr
ce overheid ontwixkelda, maatregelen noodzakeliik zijn.




4. Juridische achtergronden bij aftappen internationaal
telecommunicatieverkeer

Bij het -nrernaticonaal telec unicatieverise:
speelt rnet aanknopingspunt

rechtsmacht . >uds werl het zanknoeplngsg

Coepasselink ceeht primalr gezocht bid het

staat. In de klessieke situatie vonden inbreuken

var burgers plaats Joory ae overheld op elger tay

Lurgers ¢p datzelide territolr. HZen uitzondering 114
Aartiksl 114, tweede 1id, van het Wetbosk varn Scrafvordering., Dit
artikel bepsall dat de rechter-commissar:s revoecd 1s te kepalern
dat van berichten die aan 'de pest, de telecraphie of eene andere
cnstelling van vervocer waren tcevertrouwd zal worden
Kennisgenomen, voor zoover zij klaarbliikeli-k voor den verdachte
gestemd z1in of van hem afkomstig'. Veor zover valt na te casll 1s
in de jurisprudentie nocit de vraas aan de crde ceweest nNaar
omvang van ce rechtsmacht: was bepalend waar de verdacnte zZich
Levindt of waar de hand cp het bericht ken wordern celeacd. Artikel
53%a, derde 1id, van het Wetbcek wvan Stralvordering stelde
slechis dat builten het rechtscebied van een rechtbank de
bevoeydheden tot cpspering slechts werden uitgecefend voor zove:
het internationale recht dat toelaat. Het internationa.e rech: is
over deze vraag echter niet duideliik. Ranneme lijk i1s dat zls

aanknopingspunt voor rechtsmacht wordt uitgegaan van de plaats
waar dJde zaak, de brief, zich kevond, of waar de signalen
behelzende het telegram langskwamern. Voor het overige werd
evenwel nmin oI meer als vanzelfsprekend aancencomen dat de burgers
bescherming in hun grondrechten gencter van de staat op welks
territcir zij zich bevinden. Deze meer i”p’i‘*»r dan exvliciet
aanvaarde veroncerstelling leidde evenwel tot verontrusting toen
berichten de rorde deden dat met de nieuwse
telecommunicatietechnieken anders landen irbreuk konden maken op
de grondrechten van zich hier te lande bevindende burgers. Dit
maakt de vraag acuut of zanknoping moet worden gezocht bi: de
plaats waar de hand kan worden gelegd op het bericht of bij de
piaats waar de burger op wisns grondrecht inbreuk wordt cemaakt,
zich bevindt. Het is twijfelachtic of he: internationaal recht
reeds zozeer is uitgekristalliseerd dat xan worden gesprokeﬂ varn
bestaard recht (ius constizutum). Voor zover dit neg niet het
geval 1s, rijst de vraag welk standpurt Nederland als partner in
15




De vraac o
al olzt

Is erik

alluister

Neder_and :

rechtsmacht valt 7

Indien Amerika

Dersonen aansp

cok -“egsns 3ta

Biv de Deant an vVraig L) moet er van

dat het recn assing 1s van net land waar z

apparat Tovraag (20 kan de individuele ferscon
Jjegens anspraaxk maken cp kescherming wan zlio
vriihel catie ongeacht ret territolry waar n.j =z
cevinat. Ulteraard i1s deze bescherming niet abscitut. Inbre:
op dit fundamentee. reont dienen evenwel slecnts cvereenkom
internat al t as in een rechisstaat rassende proc
plaats = ' < punt worat nisrna tcegericht
Hoever reikt de rechtsmacht van een land?

‘De vraag naar de omvang van de rechtsmacht wvan eern land xan op
twee manlerer werden beantwoord. De ene cpvatting ‘a) is dat een
land varantwfo*dei 1K 1s voor cde grondrechterbescherwing van

burgers op zi’n terri
land cp eigen territoi

( Y

cir. De andere opvatting (o) is dat een
r, binnen de daartce door de wet geste.de
gvens Xan prcberen te bemachtigen waar net met
de hand cp xan lecaen

Opvatting (a; gaat a1t van de klasslexe2 situatie dat burgers
slechts xunnen wordern geconfrcnteerd met de u.tcefening van
overheidsmacht van het land op welks territcir zij zich kevinden
Zo kon 1in het verleden sen arts in gesprek met een patisnt of een

advocaat 1n gesprek met zijn clidnt ervan uitgaan dat zij niet
worcen afgetapt of afgeluisterd, althans dat dergeli-ke
infermatie niet in een strafproces zou worden gebruikc
overeenkomstig ce regels van he: Nederlands recht. De vraag is of
deze opvatting rnog strockt met de feitelijke techniesche
ontwikkelingen.
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gro aan de stelde bev de
et orstel
In opvatcing (ar Man giechiz via ecn dirlomaticke provsstnctz
bezwaar worden zemaant tegen mogeli-ke, in die cpvatting
wvercrnderstelde intreuker op de nationale rechtscrde. De
mogeiiikhedsn ¢ e i1nbreuxen vast te stellen zijn echter
Ceper<t. De o en over lorn” zidn Qaarvan
In opvattinz agen de L khed: tot hand
recht Teer o1 hendbere apraratuuy waarmee
afcelulsterd bevindt zich Cp net rLerrito: e slaat
waar de Inbreuk makende ha wordt ver OE 18
directe controle negelliijk.

Er i1s een zenta K opvatting (b, , al heseftr deze
zlin bezwaren. np e oorbeeld dat Nederland zou
afzien van zegg hap e eimncuding in de gencemde
veorbeelden van mmunicat? n arts en patient of advocaat
en cliént. Ock de bescherming van via telecommunicatie
uitgewisselde bedrijfsgeheiTen vindt niet meer uitsiuitend plazts
overcenkomstig Necderlands recht. Het afluisteren door
tuitenlandse mogerdheden is afhankeliijk van telkens andere

buitenlandse wezgeving. Deze is niet overal hetzelfde. De:ze
bezwaren xunren echter ten dele worden ondervangen wanneer het
internat:ionale recht mede een standpunt in vraag (2, als hierna
cesproken, zou omhelzen.

Is de vrijheid van communicatie een fundamenteel recht?

Artixel & van het EVRM stipuleert het recht van iedere burger op

respect voor ziin 'correspcondentie’. Artikel 17 van het BUPBC-

Verdrac kent een vergel_.jkbaar subjectief recht. Het bestaar van

een internatiocnazl erkend fundamenteel recht cop de vrijheid van
17
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communicat tp ge en v digd. Ty 13 een fde e
Tutce! on ling 1in I internationale recht 4ot ztaten
elkas ans ken op de wijze waarop zi} omJasn Tmet 4o
funcamentel nten var. de onder hun rechtisvachs val.ende
Durcers. Zo n de liin van de berandeling van vraag | &
woraen uitg ar dat 3taten rechuismacht kbezitten over
op hun torr Ir waarnoil een inbrevk wordt gemaakt op
furcamentele rechten van burgers die zick revinden op het
territoly van andsre landen ean blitfc cversind dat zid ook
ren werden eangesproken de omgang met fundamentele racnrten
burgers, _ck 2l bevinden die zich niet noocdzaxkelilkerwisis op
n territolr. Dat kbetekent dat indien landen mensn dat naticnale
tangen z.s staatsvellicheid of opsporing van strafbare feiter
sreuxen op dit furdamentele recnt rechtvaardigen, nationals
sgelgevirg dient te wvoorzoen in waarborcen tecen wii.skeurige
inbreuken cox ten tehoeve van burgers die zich bevinden op
Territoliy : con oander land. Het Nederlandss wetsvoorste.
VOLYZIeT rir
In mei 2000 13 binnen de EU de Overeenkomst wederzi-dse
rechtshu ot sranc gexcmen. Daarin .s de verplichting op om
cdac ce -anc meldt aan een ander EU-land wanreer he: op eigen
terri urgers in dat andere land afluistert wanneer het neeft
afget 'metl het ©og op OpsSDCring en arrestatie! van obetrokiere
Na me ng xan net land cp welks territoir de burger, die wordt
afget zicn bevind, bezwaar maxen tegen de voortzetting wvan
net a pren dcor het land op “el<c territolr de aftaparparatuur
staat. regeling geeft geen uitsluitsel over de hierboven
bescroken mee r dogrvat.sche vragen van internationaal recht cver
het aankncp:l 3559 nt voeor recatsmacht. De regeling Kan evenzesy
worder gezien als een uitwerking van het beginsel dat de staat
waaxr de burger zich bevindt rech-smache Lluoeﬁent, als een

v({]

Jl:hcrk1n~ va
lementaire re
moet nemen, in
waar die burger
althans in geva
daarin dat het
persconen op zijn ter
overeenkcomstig zijn e
perscnen informeert.
in de rede zolang he
zou lopen. Zodra die p

nsel dat de staat waar wordt afgetap:
crgen van de arfgetapte burgers in achnt

1 door he: aftappren —e melden aan het land
ev1rdun. De bescherming van de kurger,
sty a;;c;”*elzjk optreden, bestaat dan
18 geinformeerd over het fe.t dat

2ir zijn afgeiuisterd, verder

:n nationale recht al dan niet die

stel van informatie aan die burger ligt

afrechielijk cnderzoek daardcor gevaar
sonen echter op de hoogre zijn, kunnen
18

et
o

3

cl

rﬂﬂm [STRG RS
A S i 1 S o
OMON (TG
7Y 5
-
Ll i R

o

[IRGISNICEE S M e S B o m U Bete

hr,('Tﬂ‘")
r-'




ten van net land zat neefr afgelulsterg,
op hun furdamentele recht dcen toetscen. O
cering zan het recht op toegceny Lot cen
iddel als pedceld in artixel 12 EVRM
Het 15 goed denkpbaar dat verdere internaticrnale rec
vergelisxzaar met dcze EU Cvereenkomst zich kan ont
zorder 4 reensternming ochoeft te kbestaan over
achrergrond 3 de zanknopingspunten van rechtstach
cnverlet dat voor de Nederlandse standpuntbepalirg
internationzal overleg een dogmatische positieberal
kan zijn
Men neig t et standpunt dat larnden cvereenkowstig hun cioen
national cht signalen die cver hun territoir worden
overgedr 1, <unner. cnderscheppen. Negatief gezegd: Nederliand
claimi ¢ recrtsmacht over signalen die vie andere landen
~open, ©ox 2l nebben deze betrekking op communicatie tussen
curgers of kedri-ven die zich in Nederland kevinden. Daar staat
tecenover 2at Nederland meent dat het internationale recht aan
incividuels purcers net recht gccft op kescherming tegen
willexeurige inmenging deor enige overheid in hun vrijheid van
comnunicatie. Bi® de verdere c*thx teling wvan net internationale
recht, zcu Nederland zich kunnen inzetten vcor het scheppen van
waarborgen tegen dercelijke ongerechtvaardicde inbreuken. Wat
betreft “Echelon” zou dit betekenen dat Nederland bij de
Verenigde Stater of andere betroxken landen er op zou azandringen
passende bescherming in de eigen wetgeving reer te leggen zodat
Nederlandse burcers of bedrijven hun rech:z kunnen halen pi-
vermeende irbrecuken op hun communicatievrijiheid {veor zover dit
thans nie: cf orvoldoende het geval zou ziin).

De uiteenlopende rochtsregimes vocr net onderscheppern varn
telecommunl tie nocdzaken ertoe dat burgers en pedriivern in
staat moeten worden gesteld zich met cryptografie of anderszins
optimaal te beveilicen tegen inbreuken op hun
communicatievriiheid. Ir kan worden verwezen naar de brief van
juni 1599 van de Staatssecretaris van Verkeer en Waterstaat
(Kamerstuxken II 15%8/3%, 26581) waarbij de beleidsnctitie
Nationaal TTP- progect is dangebocen. Trusted third parties (TTP)
bieden diensten om elektronische gegevensuitwisseling betrouwbaar
te maken.
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Neder_an: A

3

de vraag

In 21t xacer rizst de vraag 2f 4

nict nopen Lot cen gewitzigd sta

Carticiyo L internaticnaali ov

vormren i ionaa. recht. Het

duiae heer Zuideliix de

Ceving ringspunt voor

gencm jote! n artikel

van 8 is eds uite

109 I 1 s gestel

e pl : wien

e gae ygacu naKer: m

samenvielen ence Jal 1s, wordt pes de

vraag avant. ‘an v an te xnopen kit de

plaats waar vind DlAATS waar qde
Elen worden

Voor als rog gaat Nederlzand it van de plaats van e
inbreukmakende hanceling en wel op de velaende grenden. De keuze
voor ce plaats van de burger, leldt tot een patstelling in ce
situatlie cat een ander land claimt op zidn territoir te kurnen
-atluisteren. Het wocrdt een nee 1egen een ia, zonder een

4

tussenweq. Het Neder.andse nee 1s schter niet afdwingbaar omdac
de mcogelijkheden om de inbreuken te rceéinaigen contibreken. De
burger is hierb:] niet gekaat. Erkent Nederland daarentegern :n

-

peginsel de tcepasselijkheid van het recht van de inbreukmakende
staat, darn opent dat varvo’g rs de weg om andere larden aan te
spreken cp internaticnale standaarden vocr een zorgvul dige
a‘weczng van veilichcids- C.H. opsperingbelangen tegen net

v:ﬂysrlang van de burger en diens recht op een cngestcorde
communicatie. De mogelijkheden tot beinvloeding van een
behcorlijke afweging van belangen zi‘n dan groter. Er is immers
meer rulimte tussen het ja en het nee van de rechtsmachtdiscussie.
De kwaliteit van de rechtsbescherming xan daardocor vergroten.

Voor de Nederlandse situatie betekent dit in concreto dat burgers

in ret buitenland die menen coor Nederlaend te zijn aZgelulstzrd

bijvoorbeeld om redensr van staatsveilicheid, daarcver kunnen

klacen biZ de Naticnale amfudsman. Het gevoig zal in veel

cev61191 niet anders kunnen zijn dan de ﬂeaecellng aan betrokkene
20




. cnderzoe; Silua v
is ret rech geeft =
vra E owel of och 1 3
XKla ertce da ondsr o
eve el ceble rheid

rec zet

A i Wederland er menen doo
U crcen afgetapt 1 ZIChL In ceze
toe o zutoriteiten i et descetrecffende
kun De Nederliandse diplcmaticske missies
daa aam dienen te zijn door informatie ¢
ave 2 k£ij wie en op welke wilze eer klac
11y
5. Eurcopese ontwikkelingen
™~ Y &

¢ kaad van de Eurcpese

¢

Unle heelit

:tbﬁluylt aangencmen e od =ft

Lelecommunioariey 21 dtu&

~15cn g@‘@lmglee: SpC @11
Lel a

worcern geste arn <e aanbieders varn uelwelkeu
elsen gakde zowel voor bestaande als nieuwe
communicatietechnclogieén- zoals satelliet- en
;nternetpommqn;bazle< 313 het aanvaerden van de resclutie hebber
de aangesloten lidstaten de inrtentie ulitgesproken om de principes
van de resolutie op rte nemen in de nrationale wetgeving.

Het OCostenrijkse vocrzitterschap stelde in 15%& op werkgrcep-
niveau vcor die eisen met het oog op de voortschrijderde
technisch ikkelingen cp teleccmmunicatisgebied op bepaalde
punten tce te Lichten en aan te rpassen. Ondanks het feit, dat dit
niet tot besluitvorming leidde, nebben de media naar aanle: ding
van het Costenrijkse initiatief uitgebreid aandacht besteed aan
het conderwerp interceptie. Hierbis werd geen onderscheid gemaakt

tussen het gericht aftappen wvan telecommunicatie waarover de
regeling ging en het grcotscha.iy afluisteren van
telecommunicat:iesystemer. Zo meldde NRC-Handelsblad al op 2
jarvari 1392 dat een EBuropese werkgroep voorstellen had gedaan
vocY een uitgebreid afluisternetwerk om politiekorpsen en
nlichtirgendiensten in staat te stellen alle telecommunicatie
van burgers en bedrijven af te luisteren. Het voorgestelde
afluisternetwerx zou sterk lijken op het Amerikaanse aftapsysteem
2i




teraszrd trok de ng de aanda
ender het Dust chap werd i
(Y een cniwerp-ey etrekking £
noveor intercept municatieve
zcender dat beslult e. Niet in h
ehandeling van de ¢ CCY wederzid
o cstrafraken ble rp in de aar
£11 bit Seg zay aan-eld .
tite ernt ce technolocy .
ci ec St , welxke in de vorm
appor t Sciertific and Tecanclogic
CIitL in opdracht van het Furopees
erd schalicg afluist=eren van
cav: temen aan de orde in net FBurcpees Farispent
er - & urcypess bariement heeft hier vervo.gens
over zan de Voorzitzer van de =uropese
; Eurcpes sgfaris By Illxanen cdeelide daarop
meds, dar de ﬂh"-V‘Lezr~ van irlichtingendiensten van .idstaten
op net gelbied val “C**L“ Catie-inlicntingen bhulten de werking va
net cemeerschapsrecht vallen. Tp 3 suli 2000 werd 1n Straatsburs
@en TizdeliTx Tomizé van het ZP ingessteld teneinde net bestzan
van et “Rchelcon”-szysteem te verifiéren an vast te sSte..en hoe
z:cn dit verhcudt met het xeweenschapsre:ﬁt, in brjzonder artixe
288 wvan nhet EG- verdrag en de directieven 95/46/EC er. 97/6€/EC,
en het artikel € .2) van het EU-verdrag. Tevens neeft ret comité
tot taak vast te stellen cf de Eurcpese Industrie wordt bpedreigd
door het aftappen van telecommur.catiesystemen cp monciale
zchzal, en dient het cowzté, indZen mogelijk, vcorstellen
Qntnzmkelen vocr politleke en wetteliike initiatieven. Op 11 en
12 september jcngstlicden sprak het Tijdelij?e Comwzté met de
uur“pesa Commissarissen Antonic Vitorine (Jus-itie en
RBinnen’ andse Zaken) en qrxk Liikaner {I.formatiemaatscnapplj*,
die geen bli-k gaven van kennis van of 1nzicht in eer zosenaama
an N

“Echelon” systeem. noewel 1@t Tijdeli“k C
Niet heeft gerapporteerd, wordt economische spionage afgewez
zeker tussen lidstaten. De aancdeacht van het Zurcpees Parlement
LIijfr de Xowrerde tijd duideliik gericht op de problematiek van
het afluisterer van telecommunicatie. De Europese Ccmmissie zal
binnenkort met een mededeling komen over de pestrijding van
computer criminaliteit, waarin ock aandacht aan het afluisteren
zal worder besteed.
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. Bestaat "Echelon"? Een beschouwing van open bronnen
n cpdracnt van de Jirecteur-

: neraal VCCry Research
Furcpees Parlement (“Scienti? and Technical Cpric
Program Cffice”, 57TO heeftr onderzoeXsT ournalis
C rapport “Interc on Capabziities 200
Iin it v ornder meer dart er
e SVYS die, enkeis 11t
TCesan alle moderns vormen
tie en reTen gegevens
en ve
:boicaties wordt verondersteld dat heden dage e.k
commuricatiesysteem (nat.onaal of internatioconael’ op
docr diverse wcgencheden met uiteenlicpende politiexe
and wordt afgerapt. In open bronren worden onder
encemd als de Vererigde Staten, het Verenigd
i, China, Frarkridjk, Duitsiand, Zw:-serlarnd
riand wordr gencemd
In deel 2 van bovengencemd STCA rapport, maar ook in ardere cpen
bronnen, wordt gesteld dat organisaties als hisvoorbesld de
Sigint dienst van de VS (NSA, sinds 1940 de effectivireir van
cryptografische systemen, cemaakt of gebruikt 'n Europs,
stelselmatig ondermijren.

Uit open pronnen iwaarcnder het gencemde STOA-rapport) s bekend
dat het Vererigd KOWlK?Ii}k en de Verenigde Staten n 1947 een
geneim verdrag zouden hebben geslioten over samenwerking op het
gebied van hert mcndlaal afluisteren van telescommunicatiesystemen.
Ook Canada, Australié en Nieuw Zeeland zouden zich _ater hierbij
(als "“szcend Parties”) hebben aangeslcten. Op 28 mei 1995 is in
met hustralische televisieprogramma “Channel Nine sunday”
bevestigd dat dcor het Hoofd vﬁn de Australische s:1gint
organisatie, het Defence Signals Directorate (DSEH), dhr. NMartin
Brady, in brieven aan het telev' iestatiocn Channel Nine is
Toegcegeven dat DSD samenwerkt met andere cverzeese Sigint-
u‘ganlaarles bwnﬁen Fet UKUSA-verband. Op grond van bovengenoemd
verdrag zouden de deelnemende partijen faciliteiten, taken en
afgeluisterde 1nfor¢ct1e delen.

De bij cit verdrag retrockken parti-en zouden zich vocr het

afluisteren van openbare telecommunicatiesystemen bedienen van

een verzameling were.dormspannende afrapvecrzieningen. Op grond
23
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nicaviegystemen ecor 1
1s voocy de Ameryixaanse
erschaffen 1 mondiaie e
node nel re onders
A heefr ‘ererniogde Starten infor
nrenties tenlandse
landse ¢ n} om Am e
sancties re ontdulken of se
op de vrije markt e ontnemen. indi o nt
aftanpen beschikbaar kom:, wo*dt aan de
Amerikaanse minigteries wvar Financ ocmische Zaken
evenals aan andere netroxken min:i words nier
aitgelegd als economische sp: O“agp er. zou volgens de CIA niet
worden kenut om individuele Amerikaanse becr:jven te bevoordelern.

Zowel uit de natiocnale wetgeving van de Verenigde Staten als de
nationa:e wetgeving van het Verenigd Konlnkr*"k kan worden
afgeleid dat het afluisteren wvan :*uternat*cnale;
teleccmmunicatiesystemen tevens benut mag worder voor het
vergaren van eccnomische informat:ie.
Het begrip “Echelcn” heeft gelel 1d ot veel verwarring en
tegenstrijdige kerichtgeving in de media. Zo is er verbanc gelegd
tussen de ar-u1steract‘v1teiten van met name e Amerikaanse
regering en dies van de Furopese politie- en veiligheidsdiensten.
Het “Interrational Law Enforcement Telecommunications Seminaxr”
(ILETS) en de werkgrcep Pclitiéle Samenwerking binnen de derde
pijler van de EU zoucen als schakel dienen. Ock wordt wel
vercndersteld dat deze relatie zou moeten leiden tot een pan-
Europees afluistersysteem waarcp de Amerikaanse regering, door
middel wvan de FBI, grote invloed zou hebken. Leze
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ve Il inoen z: uist. ILETE 18 =
coni Li€ Van vertegenwccordigers var Surop
velligrheidsdiensten en vertegenwoordigers v
Australié, Canaca, Nieuw Zeeland, Nccrweoen
Staten en is becoeld om informat.e uit -2 w
en tecrniexen voor het beveegd aftappen van
unlcatiesystemen Dinnen de eigen landsorenzen. e EU-
Poliriéle Samenwerking tracht het kele:d cver revoead
relec UnlTatiesystemen op Eurcpees nivead te
van he neefit de “Co S510C
Jationale s’ cnderzoek gedaa
t LsUhe intecs sy elatie Lot de nati
veslighiesd 110-1C-200C), Ce erzoer 1g oox ceds
et Belgische par_emernt 3oc ische Comaité van Toezloht
cg e iﬁli:ht;ngetd:eﬁsten" r 2000 . Beirde rapporten
gaan 2Y, op basis van infor ren pronrnen, vanuit dat
“Fohelon® werkellitk Festaat.
derlanrdse regering niet Fescaikt over 21gen, door de
y ad met kchelon gencemds 9g@~inﬂ@n bevest igde 1nfcrmat:
acht 213 het op grond van de Thans beschikbare informatie,
onderzoceken en cCpéenkare Hronnen acﬁanQLlJK dat dit netwerk
pestaat. Tevens caat de recering er cp basis van hovenstaande
inforTatie vanuit dat er ock andere gystemen bestaan die de aan
“Echelcn” tcegeschreven mcgelijkheden bezitten. Op arcond hiervan
ccricludeert de regering dat het grootschalig afluisteren van
mcderne telecommunicatie-systemen niet slechts is vcorbehcuden
aan de met “Echelon” in 'Jerba*ﬁ'q gebrachte landen maar een
activiteit is van opsporings-, veilicheids,- en
inlichtingendiensten van vele overneden van Janden me:
uiteenlopende pclitieke kleur.
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Inleiding

Hierbij biled i1k u, mede namens de minlster van R.anenlandse
Zaken en KoninkrijAsrelaties een vertrouwsl.jxe notitie aan
over de technische en de juridische aspecten van het
grootschalig afluisteren van moderne telecommunicatiesystenern
Gelet cp de ondernavige mater.e heeft ook het Ministerie van
Justitie pi-gedragen aan de toustandkeming van deze notitie
van de
van raprorcen
en andere
Je maatschappel.’ke en poritieke kelangstelling voor dit
cnderwerp is de afcelopen “aren sterk toegenomen. Mede aoor
aanhoudende berichten cver het "Echelen’-netwerk is de
discussie in een stroonmversrelling geraak:t.

Ir dit verrpand verklaarden de EU-ministers van Justitiec en




EU-Ra ELiie val
Lelect ;*he:
pest 2
naci den benut
voor erover heeit he:
Tweede kamerlid VvV liike vragen gesteld aan de
Minister wvan Just antwcord hiercp verwees de
Minister van Just re antweorden cop de
Xamervragen petre rwerp “Echelon” ‘aanhangsel
Handelingen 71 L@ 2 enn 1308) . Dzarnaast heef: de
regerying in relat rwerp in de periode 13993-2000
ramervragen peant eede Kamerleden De Graaf
D Korthals O v f DEE:, RBakker (DEEY, Ealsema
’ Anks; , Van Oven \PvdA, en Wagenaar (PvdA) . Bovenge mde
telingen lesdden ertce dat de Tweede Kamer een

lgesprek over deze cnderwerpen heeft georganiseerd.
e oog op dere ontwikkelin tie
rge i3 over hew grootschalig i ™ e
telecommunicatiesystemen. Hieronder de pbelangrij<ste
bevindingen van de rotirie.

Technische aspecten:kwetsbaarheid van telecommunicatiesystemen
Mcderne telecommunicatiesystemen - cpenbare en rniet-cpenbare
naticnaile en internationale - zi1jn technisch kwetsbaar voor
afluisterpvakti"ken Deze kwetshaarheid is groot bij svstemen
die ceheel of gedeeltelijk gebruikmaken varn de ethexr. Daarcm
moet rekening worder. gencuden met de mogellgkheid dat deze
systemen cngemerkt en op afstand worden afae’"isterd, ZOWE L
deor (satelliet)grondstations als dcor satell:

.~eesbaarreid van de aagerapte informatie is =z
manier waarop deze is verc.ijferd.

fha Kel**, varn de

Cp zrond van de Neder_andse Telecommunicatiewet ziin
aanbieders van netwerken en diensten in Nederland gehouden
technischne en organisatorische maatregeler te treffer ter
beveiliging en oeschermlng van persconsgecevens en de
persoon‘ijke levenssfeer van abonnees en cebruikers. Exr
bestaat thrans onvoldecende grond voor de veronderstelling dax
aanbieders niet aan deze criteria kunnen voldoen. Voor
cverheidscoeleinden 1s het gebruikelijke beschermingsniveau

(

ecnter niet in alle gevallen tcereikend. Dit niveau kan
desgewenst op relatief eenvoudige wijze worden verhoogd met
behulp van cryptografis. In Nederland kunnen ock burgers
zordexr enige restrictie, als additionele bescherming tegen

s
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Voor <e peveillging dere informatie van dz overhe:d
zi3n cgerichte, voor gebruik ontwikkelde
teschermingsmaatregelen nocdzakeliik. Mect het mogeliik
wegvallen van Fhilips-Crypto als vertrouwd Nederlands bedri-f
voor het vervaardigen van cdeze beveiligingsmiddelen dreigt de
G andse overheid afhankeliik fte worden van

igingsproducten die in het bultenland zijn untwikkeld en

waarvan de betrouwbaarheid nlet vaststaat.

Situatie in Nederland: wettelijk kader

‘e feivelijke uitvoering van de intarceptis en selectie van
nier-kabelgebonden relaecommunicatie ten ~ehoeve van de
Militalre Inlichtingendienst en de Binnenlandse
Verligheirdsdienst gereurt kiy de Afdel:ng Verbincinas-
inlichringen wvarn de MID. :anranQ1 1stanties 2n de BVD zion
pinnen de daartoe docr de wet gestelde grernzen bevecegc tot et
afrappen Varn xape.gekonden telecommunicatie. Het stelsel wvarn
wetgeving es;cande ult net Wetboek van Strafvordering, net
wet svoorstel op de inl:ichtingen- en 'e*¢Aghe dsdiengten (Wiv)
en de a;tapbepalzngar in de Telecommunicatiewet maakt het, ook
in de tcekomst, de diensten mogel:3ix hun wetteliike taken uit
te voeren, maar scnept naar het oordeel van de regerlrg Tevens

vordoende waarborgen tegen onbevcegde inbreuken cp de privacy
van de burger. Zo worden in het NEC:VOCYSCCL Wiv de
bevoegdheden van de BVD en de MID cp dit terrein expliciet
enoemd en worden ten aanzien van de inzet van deze
Hevoecdn eden een aantal grenzen gesteld {crnder meer 1
vooraf, -oets 1ng Op proporticnaliteit en subsidiaritelitv) .

Juridische aspecten: rechtsmacht en rechtsbescherming
Bij het grcotschalig afluisteren van met name x:t&rnav.w.aai
telecommunicatieverkeer speel: de vraag naar de toepassing van
natiorale rechntsmacht versus internaticnaal recht. &i* de
beantwoording van deze vraag hestaat ev op dit moment voor
Nederland een vcorkeur vocr de opvatting cat net
interraticraal recht geen beperkingen kan oplegcen aan de
urtoefening van e:htsmacht cver handelingen verricht op eigen
territoir of op een plaats waar andere larden geen rech-smachs
Dez tten, bijvcorbeeld op een schip op volle zee cf cen
atelliet 1n de ruimte. Er is in Nederland gecn wetgeving die

ey
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Y. owzas “e voorstuaies concluderen
dat "Ech a0 . De regering beschikt niet cvar
cr de in net Echelen gercemde regeringen
o informatie r net bestaan van "Fchelon', maar
cp grond van de thang beschikbarce informatie,
en er cperkare bronnen aanremeli-k. Hierpid kan
rden cpgemerkt dat niet slechts cverheden maar ook
pedri-fsleven en crimineles organisaties derceliike
ten kunnen plsgen. Tevens caat de regering er op
bovenstaande informatie vanuit dat er ook andere
estaan die de zan “Echelun” toegeschreven
den kezitten. Op grond hiervan concludeert de
at het groctschalig afluisreren van mcderre
Wlcatlesystemen niet s_echts 18 voorkehouden azan de
on” in verband gebrachte landen maar een activite:.:
sporings-, veiligheids, - en inlichtirngendienscen van
d lander. met uitsenlopende nclitieke Xleur
mer< 1k op dat een ongerubricesyde versie van deze
et het ooc op de docr de Tweede kamer geplande
tgesprek over “Echelcn” o2p 22 ‘tarnuari a.s., rmede
Ministers van Zinnenlandse zaXern en
srelaties en Justitle zal wcrden aangeboden aan de
s van de Tweede en Eerste kamer der Staten Generasal.

DE MINISTER VAN DEFENSIE,

mr. ¥F.H.3., de Srave




NOTITIE

HET GROOTSCHALIG AFLUISTEREN VAN MODERNE TELECCMMUNICATIESYSTEMEN

JANUART 2001

1. Inleiding

Ce neceste bess Zchelon” ziijr op epeculatiec
geoasecra. zen of;‘”lo*c beves:zg;ng van het bestaan o de
activiteiten van “Echelon” 1s cochter tot op heden uit geen onkele
cificieéle bren bcscniubaar In ce fgeiopen tien jaar 1s in de
media wveel aandacht besteed aan de megelijkheden tot het
ailuisteren van telecommunicatiesystemen op monaiale schasal

Uit de ervaring van nat.onale en ;quLnazlcnaxe politiediensten
en Cnderzoeksinstellixue is 1o de lcop der ctiid duidelidk
gewcrdern dat cp een erkels uiltzendering na, moderne
telecommnunicatiesystemen plaktische rooeliikheden oieden om
ongemerkt en op afstand te kunnen worden afgeluisterd. De
afgelulisterde gewuevens kunmen vgzvolgens door diverse
belanghebbenden wurdern gebruikt. Daarbii moet worden gedacht aan
pol;t‘euﬂeus"eu, inlichtingen-en ”EIilgh“i sdiensten oi andere
overheidsinstellingen. Het is achter oo& Tegelijx dat andere

organisaties, waaronder crimina2le corganisaties, op deze wi-ze
gegevens verzamelen

2

in ceze rotitie za. 1rn heofdstuk 2 allereerst worden ingegaan op
de technische aflulstermogeli kheden wvan de diverse
telecomrunicatiesystemen. Heofdstuk 2 geeit een nacers
beschouwing van ae praktijk van het afluisteren alsteds ce
Nederlandse wet- en rcgelgexlng op dit terrein. Hierbij komt ock
de bescherming van de overheid en net bedrijfsleven tegen
afluiscerpraktijken azn 4 v“de Hoofdstuk 4 zet des juricische
aspecten van het orensoverﬁchrljaend afluisteren van
telecomrunicatiesystemen uiteen. Hocfdstuk 5 zeef: de recente
ontwikxel: ngcu op Eurcpees niveau weer. Tot siot geeft hoofdstuk

& een ~:€SCI’1~JUWII’1’: Var open bronnen.




2. Overzicht van de technische afluistermogelijkheden van de
diverse telecommunicatiesystemen

2.1 Mcbiele telecommunlcatlesystemen

In vri-wel alle op de wereld ziijn irmiddels 2rpenpare
chbisle Zslecommunicatiesystemen geintroduceerda. In Nedsrland
veond ceze Introauctie i ce ;are“ "7C  piaats met h2t 1n dienst
stellen van de Aurocte.efoconnetten 1, 2 en 3 wvan KPN-Telercom. De
zend/contvangers wvan deze Autctelefcsnnetter zonden de nformatie
op anaAcge w.lze via 2e ether uvit. Deze informatie ken reslatief
cenvoudig via e ether worden cnderschept cn worden cmgezet in
verstaantare bcodschappen. De pelitiediensten, maar ook
parciculleren, hebben hiervoor betrekkeliik eenvoudige apparatuur
ontwikkeld waarmee de Autctelefoonnetten 1,2 en 3, suiten
medeweten van KPN-Teleccm, cver een periode van -arsn kKonder
wecrden getapt. Le Nederlandse politie neeft hiervoor het
zogenaamde “Kolibri-sys:eem” tcegepast. Mobiele znalcoce
celeccmmunicatiesvstemen zoals de Autotelszsfoconnetten 1, 2, en 3
z1iin rog in een aantal landsn in gebruik
BEegin jaren 'S80 is in Eurcpa het GS¥M-systeem gelntroduceerd. Dic
mcbhiele telecomrurlcatiesys:eem zendt de informatie cok met
zend/cntvangers via de ether uit, doch gebruikt hiervcor dicitale

techniek. Cok deze signalen kunnen met =2en geschikte
ontvarginrichting uit de ether worden onderschept, dcch neat
omzetten van de onderscherte informatie in verstaanbare
boodschappen 1s technisch veel gecompliceerder. Binner het GSM-
systeem 18 teverns de mogelijkheild aangebracht om de digizale
in‘ormatie die via de ether wordt verzonder van een
lsche bevelligirg te veorzien. Als deze baveili

”

,ythr‘fls sirg
wordt toegepast kan de technische informatie nog stoeds worden
cnderschept, dcch is in het veel gevallen ragenceg onmogeliik om

zonder grote inspanningen de informatie in verstaanbare
boodschappen om te zetten. In een aantal landen wordt de
cryptografiscne peveiliging echter niet consistent tcegepast,
waardcocor net Zcch mcgelijk is om GSM-verkeer af te luisteren en
te interpreteren {(in Nederland wordt de cryptografische
beveiligine docrgaans wel consistent toegepast). Deze beveil _ging
kan deor de aanbleder op afstand worden uitgezet.

2




2.2 Straalverbindingen

Om pinner een _and op efficiénte wijze grote afstarden wet
telecommunicatiesignalen te kunnen overbruggen, wordt dccor de
telecommunicatienedrijven zogenaamde “microgelfitechniek”
toegepast. Hierbis worden zend-/ontvanginrichtingsn verkonden aan
parabolische antennes die boven op telecommurnicatietorens worden
cogesteld. Met deze parabclische antennes worden de
telecommunicatiesicnalen van de ene toren naar de volgence over

= aZ an tientallen kilcmeters dcorgestraald. Over deze
verbl wordern vele telefoongesprakken faxen er

databe afcewikkeld. Deze “straalverbindingen”, zijn nieg
Van ce: aard bevelliging vocrzien. Als rern een geschikte
ontvan chting en antenn stelt 1rn de nrabijheid van sen
telec tletoren of positicneert in het verlengde van de
straa is men in staat om telefocrgesprekken, faxen en
datab te onderscheppern. Het cmzetten ven deze

onder informatiz in interpreteerbare Lcodschappen s
wells hmisch gecompliceerd doch realiseerbaar. Nr moet
niet wo ltgeslcten dat Jdeze nmethodiek in sen aantal landern
doocr o isdlensten en mogellik door andere organisaties wordt

2.3 Hoog Frequente radio verbindingen

Vocr het onderhouden van beveiligde telecommunicatieverbindingen,
werden dcor overheldsorcanisaties vaak eigen nationale ern
internatiocnale telecommunicatienetwerker geéxploiteerd. Deze
telecommunicat.enetwerken bestaan uit radiozerd-/ontvangers die
via de ether berichten verzenden, die veelal met cryptogra‘ie
zijn beveiligd. De radic-apparatuur werkt via de zcgenaamde =F-
VHF- en SHF-frequenties. Het bijzcndere van de HF- en VHF
signalen 1s dat deze sicnalen worden gereflecteerd door de
icrosfeer en her aardoppervlax, waardoor duizernden k.lometers
xurren worden overbrugd. Dit kenmerk maakt intercerpti:e relatie?
eenvoudig. De SHF-frequenties worden ~oegepast voory cocmmunicat:ie
via satellietsgystemen. Ook de raﬁlogo*ven die door de
satellietsystemen wcrden uitgezonden xurnen door geintaressearde
experts worden opcevangen. Le radic-apparatuur waar het hier om
gaat is *egullele apparatuury die vrij verkrijgbaar 1s op de
cemmerciéle marxt. Een ieder die bekend is met de freguenties die
veor net radioverkeer worden gebruik:t kan de radicberichten
orderschepper., bijvcorbeeld radiczendamateurs. De crypto-
arparatuur waarmee de uitgezonden berichten worden beveiligd is
specifieke apparatuur waar cpeciale geheime cryptcsof-ware cof -
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nargware 1o aangebracht iz
ZDocr de ministeries ven buitcnlandsc zaken van de meeste Landen
mzar Dijvocrbeeld ook t.b.v. de permanente vertegenweorcigers van
ile EU in de Verenigde Staten en Japan, worden bovenvermelde
racionetwerken geéxplcoiteerd. De ministeries van buitenlandse
zaken ondernoudsan ci deze wilze het contact met nur. ambassades
2 4 Internationale telecommunicatiesatellieten

in jaren 'S0 is het fencmeen telecommunicatiesatelliet
> ‘trocduceerd. Een telecommunicatiesatelliet is een -schnisch
s eem dat met fehulp van sen raket wordt gelanceerd en peestal
S een Loogte van 36.500 km boven de evenaar pleeat te worden
gepcsitacneerd. Cp deze wijze draait de satellie- ever srel als
de earde en 114kt zo becven sen zelifde punt stil -e bliven staan
(gecstationaire satellieten)
De satelllet functioneert voor = als het ware als eer
spiegelr. Wanreer men vanafl het a met een zender eern
cadlogolf nasr de satelliez zendt, radicygeli door de
sateiliet ontvangen, ern vervclgens gezor.den ir de
richting van de aarde. Het vcordeel bestaa- fieruit da. de
sate.liet in staat 1s om een zeer croct gebled op aarde
gelizktiidig aan te stralen, zodat he- cn vangen signaal naar een
Zeer groct aantal onivangers op net aardopperv.ak kan worden
decergezonden. Het gebied dat door de sate.liet op asrde word:
aangestraald heet de “footprint” van de satelli.et. De

<
communicatlie met de satelliet vindt plaats net radiczenders die
zijn verkbonden met grote parabolische artennes. de zogenaamnds
grendstations. Mcomenteel ziin ca. 200 civiele
telecommunicatissatellieten actief.
Ce laatste jaren is ezen ontwikkeling op gang Jeao*e Waarbi
telecommunicatiesatellieten in clusters op lagere banen rond de
aarde in omlcop worden gebracht. Deze satellieten staan n-er cp
een vast punt boven de horizon maar ziin ten opzicht varn de aarde
veortdurend in beweging. Mer dere satellieten worden persoconliike
satellietcomrmuni caCLCﬁwenaten aangeboden waarbij de gebruiks
satellietcommunicatie kan pxegéﬂ met szen draagbaar toestel.
Veorbeelden h ervan zijn Iricdium (inmiddels failliet) er
Globalstar. Deze systemen kunnen via satellietgrondstations
worden afgetap:.




Telecommunicatil satel.iete

internaticnzle scommunicatie

telecomnunicatieverbindingen bi

grondgebled, zoals bijvoorbeeld

Staten. Om ceze reden hebben vr

telecommunicatiebedriiven [(2TT

waarmes men de Iinternaticnale ve T1it

verbindingen worden per dag een zeer jIOCt gantail
relefoorgesprex<ken, faxbertchten, daraver<ser en ock in
toenemsrde mate (nfernetverxeer verzonden. In Nederland is n
3arum een satellletgrondstaticn van XPN-telecom cperatiorneel. Dit
sate.lletgrendstation wordt azangedu:d als “:ation 1zn

De groncstaticons van deze telecomrunic at.epedrijven staan
cpcesteld binnen de footprint van de te.eccmmunicatiesatel.ier
waarvan men de radicstraling wi; cntvangen. Als gen dexds partis,
piivocrbeeld een gespecial.seerde ‘AL‘CP**”cewd:ens van een
overhelcd, een eigen satelliet-grondstation in de “foctprint”
opstelt, 18 ock deze parti in staat onr de radiostraling, die
corsprorkeliik alleern vocr 27T’ s was Qecceld, te ontvangen. De
:eleCOﬁwfnica:;esatellleten nepben sinds de “aren '50 een grcte
teckrolcg sche cntwikrxeling dcorgemaakt. Dit komt met name tor
uit:ing in het feit dat de nieuws:e telecommunicatie- szatelli:eten
met veel grctere vermogens uitzenden waardocr de radiostraling
van satellieten met veel kieinere antennes cp aarde cntwvangen kan
worden. Oox de kijbehorende technische ontvangi nr1CQt1rgcn zijn
geavanceerder en goeckoper geworden. Hiermee 1s het aftappen var

oox

0

satellietcommunicatie aanmerkel:iijk eenvou udiger geworden e
birnen het kereik van bedrijven, criminele crganisaties o
kapitaalkrachtige particul:eren gekomen

»
»

ternaticonale telecommunicatiekabels

2.5 In

Het gebruik wvan kabeis Krijgt een steeds dominantere rol 017 nel
internationale telecommunicatieverkeer, vanwege de grote
capaciteit van ce mcderne glasvezel technologie. Voor het

telecommunicatieverkee: Lussern de verschillende continenten wordt
vagK gebruik gemaaxt van kabels die op de zeeboden 514d celeagd.
Op deze wijze word:t een croot deel van het transatlantische
telefocnverkeer afgehandeld. De internationa.e te;efoonnabe;s
werden in eserste instantie dcor overhaden beheerd. Door de
liberalisering van de telecommunicatiemarkt berust dit beheer ru
veelal bij private onderrnemingen.

wh




Indien men tcegang heeft tot de :nterrationa. c -g
{waarcrnder Ze zeekapelis! 1€ het, net als oiT ! T er,
mcgeliihk grote schaal internat:ionaal —elecommunicatieverkeer
af te In het verleden is door inlichtingendiernsten in
versc landen gebruik gemaakt van deze mocelijkheid. Door
de -1 ing van de telecommunicatiemarkt en het fei- dat
et b cde 1nterrationale kabels nu veelal berust ois
priva eringen waardoor de tcegang tot deze kabels is
beper or inlichtingendiensten moellillker gewordern o
inter ) wwnlcatierabels af e tappen

2.6 Internet

Het internaticnale internstverkeer wordt russen de verschn:llende
Larden verzcnden via cde internationale telecommunicatiekabels en
de telecommunicatiesarellieten. Gez-en het fe:t dat deze kanels
en satejl;eten ﬁccr de “nlichtingendisrsten wvan de verschillierde
larnden reeds worden getapt, wordt naast hes spraak-, fax-, -“elex-
en dacaverxeeyr uc-;w&tljdig het irnternetverxeer op dezelfde
xabels en satellieten getapt. De meeste capac.tsit van he:-
internet 1s 1n de Vereniade Stater gevestigd oI met de Veren:icde
Staten verpbonden. Veel ‘nterme::cmmunlcatle loopt daarcm via
Amerixaanse internetsystemer. Bijvoorbee.d de

internetcommunicatie van Huropa van en naar Azié, Cceanié, Afrika
of Zuid-Amerika, loopt normaliter via de Verenigde Statern.

&nteﬁuet¢1gnuleu zijn opgebcuwd uit szcnaaﬁpuﬁ&czjes Ce route
die doocr deze pakketjes via de technische infrastructuur van hes
internet wordt afgelecd hangt af van de corsprong en de
bestemming van de te versturen qecevens, de technische

irnternetsystenen, de verxkeersbelasting van de internet telesomuu-
nicatiesystemen en net tijdstip wearcp de data woerd:s verzonden
Jcor net tijdsverscnil tussen de Verenlgde Staten en Europa 2i_ .
de internetsystemen 1rn de Vereniude Staten rauweli-ks relast op
net moment dat de 1nterneLsyste*en in Euro a Onﬁer piekbelasting
functicneren. Het is daarom mogeli-k dat esr internetbericht dat
tussen twee Eurcpese landen wordt v9r7onden feiteliik technisch

via een internetsysteem in bijvoorbeeld Californié (Verenigde
Staten) wordt gerocuteerd. Cp deze wijze wordt het voorstelbaar
dat een groct deel van het interretverkeer om technische redenen
via de Verenigde Staten wordt gercuteerd, er daardcor aldaar op
relatief eenveudige wijze te onderscheppen is.
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2.7 Informatieverwerking

e elektronische overdracht van in
door vaste technische en procedure
ontvanger, e zogenoemde ocommunica
:nderscheppen van wnformatie uic

kabels ieidt tot het binnenh
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frequenties Dberichten worden verzonden. Het vervolgen
van deze frequentie geefit meer kans op het “”"e““"Vepp
relevante informatie.
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Ue onderscheppende organisatie dient te beschikken over kennis
van de gebruilkte protocollen en technieken om de crderschepte
signalen met behulp van geautomatiseerde systemen terug te kunnen
brengen tot begriopeli-ke informatie. Nadat de basisstructuur van
de communicatie geanalyseerd is, kan via daartoe ortwikkelde
programma’s de communicatie zichtbaar worden gemaakt in gedrukte

tekst of gesproken wcord. Ce dan ve*&regen irformatie kan nog
zijn voorzien van encryptie. Met behulp van cryptcanalyse 1s het
wellicht mogelijk verc:ijferde berichten te crtcisferen. De <omst
van krachtice verciifersystemen beperken deze mogel:jxheden
echter steseds meer. In princi.pe kan alle verci:ferde informatie,
vaax met een aarnzienlijxe insparning en doorlcopti-d, op termiin
wo*den ontcijferd. Bis voldoende sterkte varn het cebrulkte
a.goritme en de middelen die worden aangewerd xan di: echter
jaren durer.

In dit kader worden door diverse organisaties belast mwer de
interceptie van telecommunicatie alsmede verbindings-
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beveiligingscrganisatios activ die g

op net verzwakken ven de effec togral
systenen. Dit gebesurt crnder mee eding va
stancdaarden voor ::yptografzsc%e beve‘*lc*Ac zcals b
toggepast in openbare telecowmunicatiesystemen zoals
mechanisTte van exportoontrole wordr boverdien hes
peveiligingsniveau van de te exporteren cryptografie cpzeclzlilk
peperkt gehcuden.

2.8 Telecommunicatie spionagesatellieten

In de veorgaande paragrafen is beschrever hoe rmen &
satell:ieten Xan gebruiken vcor het efficiént verzern
radiccomrunicatie in de richting van de aarde. De a
sarellieten xan men echter ook gebru’ken voor her op
radicsignalen die op aarde dooy aardse teleccmmunic

worden uirgezonden. Voorbeelden %1ervaﬁ zijn signal

atkomstig z13n van de telecommunicat: eLoYens van Ze
Celecommuricatiekedrijven (de straalverbindincen), de slgnaien
van fovengrondse telecommunicatieli-nen van de vaste netwer<er,
de signalen van moble_e netwerken waarcncer 38M-netwerken, He
signalen van civiele radicnetwerxern van de cverheid en de
signalen van militaire radionetwe rke . De satel_i1sten die
hiervoor z1jn cntwikkeld zi-n de telecommunicatie
spicrnagesatellieten

2.9 Toekomstige ontwikkelingen

Op de middo'largc er: Lange term.in wordt o
cenventionele meobiele _eICCﬂTmpnlﬂa lenetten, ste Pe”““ﬁ en het
internet geintegreerd zullen worden tor mondiale aniversele
mobiele telecommudlcaulenetwerken. De bulkverbindirgen van deze

etwerken lopen via satellieten, straalverbindingen, nationalie en
internationale kabels. Een vcorbeeld wvan zo'n netwerk is het
Universal Mobile Telecommunications System (cok wel aancedurd a.ls
IMT 2000) waarvcor nu in een aantel Eurcpese lidstaten ce
freguenties worden geveild. De gebruikers van UMTS-netwerken
kunnen met een draagbaar randappareat, vergeliikbaar met een GSM-

toestel, werelcdwijd sprask-, fax- en internetverkeer wverzenden

Tevens geldt dat teleforiediensten, datadiensten,
internetdiensten en kabeltelevisie d ensten Ock in vasrte netwerken
steeds vaker gecombineerd worden aangencden. Dit wordr ook wel de
convergentie van telecommunicatieciensten gencemd. Deze
breedbancige un:versele vaste netwerken zullen vervolgens steeds
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groctschaliger gecombineer JNTS -retwerxker., zodat
de gebruikers van deze netwerken zowel vara® vaste als mobiele
aansiui:ingen wereldwijd kunnen beschikiken cver breoedbandice
ulel medladienSCGn. Afnankelijk van de ocntwikkelingen op het
:erre n van eiektrcnische comrerciéle dierstverlening (=-
Commerce) xunnen de gebruikers van deze vaste en mokbiele
:adsAJ;:iugen ook hun betalingen en andere economische
transacties via dezelfde netwerken verrichten.
In de breedbandige universele mobiele en vaste retwerken worden
steecs meer privacy gevcelige cegevens van de gebruikers,
cenorende bilj een groo: pakket van verschil_ende
celecommunicatiedlenstv“, combineerd verzonder. Indien wen met
geavanceerde afl&zster:echnlexen inbreekt op de k.jbehorenrde
verbindingen is men technisch cezien in staat om op crots schaal
en op een gecombineerde witze vr: )wei al het
telecommunicatieverkeer van gebruikers af te luisteren. Sezien
het feir dat de mobiele nevwerken vens de locat.e van de
gepruikers, bijvoorbeela 3 G sitizning Systems of de
gepruikce basisstations ki n in principe zelfs
mogelilk cm de bewegingen i wereldwlid en op afstand
e menltoren

De telecommunicatie-industrie cnderkent de kwetsbaarbe.d ven deze
systemen in relatie tot de grote hoeveelheden irnformat.e. Er
wordt daarcm veel aandacht besteed asn de beveiliging van de
verbinding tussen het randapparaat er. het netwerk. Aan ds=

beveiligirg van de bulkinformatie via de landkabel.s,

(D

de
straalverbindingen, de zeekabels en de satellieten wcrd:t echter
nauwelljks extra adndarnr besteed. Dit betekent da- indien er
geen additicnele bevy elx*c1na-waatrageled worden toedgepast OO0k in
de roekomst reken:ing gehouden moe: worden met de mogel:iikheid <a-
telecommunicatie mogelijk op grote schaal kan ern zal worder.

afgeluisterd.
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. De praktijk van het aftappen

.1. Algemeen
e Xern VAan t

eleccmrunicatietechnolagie 1s
kabel of via de : . of een combinatie da
verzendt aan een anger. De zender en on
zowe. in net pirnnenland als in her buitenla
en zencers van o erodigde telecommunicati
tot veory xort in vridwel alle lander in neh
Coor het feit dat de telzcommunicatlemarkt
inmiddels geliberalicseerd ig, is net peheer
naticnale als ock de internaticnale telecom
infrastructuury voer een pelangrilk ceel een
particuliere bedrijven
Ei: net geskrulk van Ze ether als co nizatiemediur ctuurt de
zender infcrmatice via de ether naar een ontvangende installatie
Ce zender en de cntvanger kunnen behoren bis nationale of
internationale o?eccmmun‘caticsystoﬁen die bhirnnrnen cen
Se.ipe telecommunicatiemarkt meestal ook in beheer zidn
van particuliere telecommunicatiebedrijven. 0ok worden
geavanceerde zend~/ontvaug1ns:a1-agles gebruikt deoor alilerlel

bo!

cverheidsinstanties en internationale ondernemingen. Een
voorbee.d is het omvangrijke zenderretwerk van de ministe
Bulitenlandse zaken dat wordt gebruikt cm c¢p mond:ale scha
contact te onderhouden met ambassades en diplomatieke
boodschappen ult te wisselen.

ries Van
o

[

Op 17 januar: 1595 1g door de Raad van Burcpa een resolutie
inzake het bexdeqa aftappen van gcommunicatieverkeer ashvVaara.
In deze reso.utie wordt verklaard QGC het kevoegd aftapren van
releccmmunicarie nerten en -diensTer voor de Burcpese
politiediensten en ve!lighe:idsdiensten een onmisbaar middel 1s.
De liastaten zouden z:ch inspannen om dit middel cock n de
tcexomst vellig te stellen door de uitganaspunten van de
resolutie in naticnale wetgevingen op te nemen. Voor Nederland is
dit gebeurd in de Telecommunicatizwet en het Wetboek van
Strafvordering. Het kernpunt van deze wetgeving is ce
medewerkingsverplichting die aan de telecommunicatiebedri-ven
wordt opgelegd, De te"efommunica:ies:gnalen wecrden, op kasis van
een Levoegd gegeven last of bevel, in opdracht wvan de nevoegde
autoritelit door de te_eccmmunicatiebedrijven, op een gerich:e
wijze, gestap:.
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wnicatieverkeer xan 4ocy bevoewde autorileitsn ook bul-en
euerx;ng van de telecommunicatiebed:s en worden getapt
iier dan ﬁeestal over het inte cteren van
lcatleverkeer. Fraktlsch cesproken caabt het hier om
van internationale verkeersstromen die via
en internaticna_e kebels worden afoewikkeld
De werkwijze .s meesta. zals volgt. Ce zelecormunicarish
worden in bulk cnderscrnept en opae%l :gen in een databes
databestand wordt dcor micddel van rtrefwoorder docrzocht
op basis hiervan geselecteerde herichten worden vervolgens aoor
de betreffende inlicrringendienst kennis gencmen. Het
Lntercepteren, se.ecteren en interpreteren van de inhoud var de
berichten wcrdt “Cormunications Intelligence” gencemd (COMINT
Uit deze sigralen die desr een tecan Visch systeem worden
uitgezonden kan zowel :nfcrmatie over de eigenschappen van het
tﬁh;u“vc%e systeem en netwerk worden afzeleid alsmede de inhoud
var de cvergedragen boodschap. Voor militaire croarisaties ziTn
beide 1nforTa*1esoorten van belang. Voor civiele
overheidsdiensten (waaronder de politiediensten en de civiele
inlichtingen- en veliigheidsdlensten), maar cok veey anderszins
geinteresseerden, waarconder moge. 13k criminelen, is vocral de
bocdschap die kan worden afgeluxsterd van bkelang.

Da etner functicneert ock als transmissiemedium voor ancere

lektronische signalen, die niet gerelateerd ziin zan het
verzenden van boodschapper. Een vcorbeeld hiervan is de emissie
van radarsystemen. Het opvangen en analyserern van deze signa:en
staat bekend onAe* de naam Electronic Intelligence (ELINT!. De
combinatie van 'TNT e=n ELINT wordt weer Sicnals Intelligence
ger.cemd ! »;NT).

10’)

Het afluisteren en interpreteren van nformatie vereist uiteraard
eer. hoog ontwikkeld niveau van expert.se en de peschikking cver
technische middelen van voldoende kwa.ite:t. Om deze reden zlin
voor dit werk soms cespecialiseexde inlichtingendiensten opcezet,
de zogeraamde SIGINT-agerc.es. Ock komt het vcoor dat
inlichtingern- er. veiligheidsdiensten esn afdeling of cnderdee.
hebben belast met SIGINT of COMINT.

Bovengenoemde organisatles zijrn continue, me:x glcen
1




(satellzet, grondstatlions en andere apparatuur actief, or
te.eccmmunicat ieverxeer af te lulsteren dat crder arders viz
satellieten wordt verzonden

Sinds net zegin van de taren “9%0 zi'n docor ser aantal var deze
Crganisatlies maar ook deor pelltied:ensten technische systermen
cntwikke.d, waarwee internetverkeer <an worden gein:erﬁappeera,
geselecteerd en geinterpreteerd. Een voorbeeld hiervan in het
“Carnivere” syesteem van de FBI, waarbij ce FEI op bas.s van eern
Coveegd gegeven last Lﬁ:errwtvevﬁeer tapt. In tegenstellirg et
wat vask In de pers wordt beweerd reels et “QCarnivere”
Cpsporingessysteem geen enxele relatie met “Echelon” -ach-ice
prak-ijken. Om duidelijk 2 maken wat “Ca:pL»ﬁrr” ig heeft de FRI
cen weksite ingericht zeodat ilederzen daarvan Xennis kan nemen

3.2, Situatie in Nederland

a. Aftappen

Cp bas*ﬂ van de pepalingen van het Wetboek van Strafvordering, ern
Ce bijkehorende lagere regelgeving waarvan een deel nog in
voovoero-dlﬁg 13), hepben de cpsporingsdiensten in Nederland
voldoerde bevoegdheden om openbaar Nederlands
telecommunicatieverkeer bevcegd af te tarpen en de ki-ibehcrends

irnformat:ie op tz vragern.

«

«

cor de BVD 1s de bevoegdheid veor het aftappen van binnerlands
«abelgebonden telecowmmunicatieverkeer momenteel geregeld in de
vorm van een strafuitsluitingsgrond in artixel 139z, tweede ~iA
cnder 3 het Wetbcek van Strafrecnt. In het wetsvoorstel rtct
ferzierning van de Wet op de inl;cht%ng@ﬂ- en veilligheidsdiensten
wetsvoorstel Wiv) zal di exp7 ciet als een qeylaJsu‘ee ~de
plizondere cevoeadhe: r ce BVD worden geregeld. Dit
wetsvoorstel bevat o r de MIC deze (zi] Vet met betrekking
tot toestemmingsverl q extra geclausuleerde) bevcegdheid.

o

-

th
(i'

a

De '1'ei¢7ke uitveoering van het intercepteren en selecteren van
rniet-kabelgebonden telecommunicatie ten behoeve wvan de MID len 4
BVD) geschiedt door de afdeling verbindin ngsinlichtingen van de
MID. Zoais ee*der is aangekondigd in de beantwoording van
Kamervragen {zle Aanhan Ob“l handelingen II 19%5/96, nr. 4z3) zal
voor het incerceoberen enn selecteren van n;et kabelgebonden
telecommunicatie door de ulensten een expliciete grondslag en
regeling worden getrcffen in het wetsveorstel Wiv.
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Hierbij dient te worden opgemerkt dat uit interceptie verkregen
informatie slechts wordt gebruikt ten behceve van de wettelijke
taakuitvoering van de diensten. Zo wordt zoals reeds aangegeven
in de beantwoording van Kamervragen (zie aanhangsel handelingen
IT 1899/2000, nr. 1112) bijvoorbeeld geen informatie door de
diensten aan het Nederlandse bedrijfsleven verstrekt.

n de samenwerking van de diensten op het gebied van
als eerder is aangekondigd in de beantwoording van
ie aanhangsel handelingen II 1999/2000, nrs. 111

en 1819), worden opgemerkt dat de hoofden van de diensten op
grond van artikel 13 van de Wet op de inlichtingen- en
veiligheidsdiensten contacten onderhouden met inlichtingen- en
veiligheidsdiensten van andere landen. Deze samenwerking bestaat
voor het grootste deel uit de uitwisseling van gegevens. Hierbii
wordt er op toegezien dat Nederlandse belangen niet geschaad
worden. Ook worden op verzoek technische en andere vormen van
ondersteuning verleend. In het wetsvoorstel Wiv is deze
bevoegdheid expliciet opgenomen. Voor meer gedetailleerde
gegevens omtr L

verwezen naar

o K

2
i 8

VOOYr de openbare telecommunicatlienetten- en dienscen le door
aanbieders in Nederland worden aangeboden geldt dat de
aftapbaarheid hiervan in principe op een toekomstvaste wijze is
ondergebracht in de bepalingen van de Telecommunicatiewet .
Concreet betekent dit dat alle nieuwe systemen bij introductie o
de Nederlandse markt direct aftapbaar voor de bevoegde
autoriteiten dienen te zijn. Om dit in de toekomst daadwerkelijk
te effectueren is de handhaving van de aftapbepalingen van de
Telecommunicatiewet van essentieel belang.

o

afluisteren van telecommunicatieverkeer
1 <

De bevoegdheid voor t

f de bestemming in het buitenland ligt is
a

h

e
waarvan de oorsprong o
momenteel in de Nederl
het internationaal rec
plaats waar het af t

ndse wet niet expliciet geregeld. Indien
echt de rechtsmacht zou aanknopen bij de
e tappen signaal wordt opgevangen, dan zou de

rechter-commissaris ock telecommunicatie van burgers die zich in

het buitenland bevinden kunnen laten aftappen. Gaat het om landen

van de Europese Unie, dan gelden evenwel de regels van de EU

Rechtshulp-overeenkomst (zie hoofdstuk 5) voor zover het gaat om
13




het aftapren vcor strafverderl:-ke deelairden. Voor wan petreaft
Ce activiteiten van de BVD en de MID wordt verwezen naar de
serdergencemde expliclete beveegdheid in dit kader met ds dzavzan
verponden wWaarLCorgsrn, ODOEnomern 1n het wetsvocrstel Wivw

Het van wetceving besteande uics ek varn

Stra ng, het wetsvoorstel Wiv en epal.ongen van e
Tele callewel 15 als geheel sen "o 1ne gua non’ om,
in e nderende telscommunicatie-om petrelfende
Nede diensten op sen toskomstvas Tostaat te

mli3 ien om revoegd informatie t

Daarnaast kan worden opgemerkt dat de technologische
ontwikkelingen in de telecommunicatiemarkt een voortdurende
aanpassing en uitbreiding van de tapfaciliteiten en expertise bij

de betrokken diensten vereisen. Hiermee zullen hoge structurele

investeringen gemoeid zijn, zowel in perscnele als
zin. Met name voor de opsporingsdiensten geldt dat
onvoldoende beschikken over technologie die “up to

dat een substantiéle inhaalslag wordt gemaakt. Een

in materiéle
deze momenteel
date” 1is en

voorbeeld

hiervan is het feit dat de betrokken diensten momenteel niet in
staat zijn om op structurele wijze internetverkeer af te tappen.
De inhaalslag kan slechts worden uitgevoerd indien gelijktijdig
de tapfaciliteiten van de betrokken diensten worden
gereorganiseerd. Betreffende het aftappen van binnenlands
telecommunicatieverkeer geldt dat er een gelijkvormigheid bestaat
tussen de problematiek van de opsporings- en I&V-diensten. Gelet
op deze gelijkvormigheid kan er daarom meerwaarde worden bereikt
met de samenwerking tussen opsporings- en I&V-diensten cp dit
terrein. Om deze redenen is door de Minister van Binnenlandse
Zaken en Koninkrijksrelaties een project herstructurering

tapkamerfaciliteiten gestart waarin zowel de opsporingsdiensten




en de I&V-diensten zijn betrokken.

b.Bescherming tegen aftappen bij Nederlandse overheid en
bedrijfsleven
Op basis van de Telecommunic
aanbieders technische en org S e ma
ten behoeve van de veilighei n bevei-iglug van de door hen

ngeboden netwerken en diensten in het belang van de bescherming
van de persoonsgegevens en de bescherming van de persoonlijke
levenssfeer van abonnees en gebruikers. Op dit moment is er
onvoldoende reden om in algemene zin aan te nemen dat de
aanbieders niet aan deze criteria voldoen. Ook zijn de netwerken
en diensten van de Nederlandse aanbieders op dezelfde techniek
gebaseerd als die van buitenlandse aanbieders, waardoor er geen
significant verschil is in de mogelijke beschermingsmaatregelen
tegen afluisteractiviteiten. Binnen de overheid wordt onderscheid
gemaakt tussen de eisen gesteld aan de algemene
informatiebeveiliging en de bijzondere informatiebeveiliging.
Voor de algemene informatiebeveiliging geldt dat het
beveiligingsniveau van de openbare infrastructuur als basis
dient. Voor overheidsdoeleinden is het standaard
bescderm*ﬁ;sn;ieau niet in alle gevallen voldoende. Dit
beve1llo_“g iveau kan met relatief eenvoudige openbaar

verkrijgbare middelen tot een adequaat beveiligingsniveau worden
verhoogd. Aanvullend geldt dat cryptografische
Descnermldgcmaatregelen in Nederland zonder enige restrictie door
Nederlandse ingezetenen, als additionele bescherming tegen
afluisteren, kunnen worden toegepast. Voor beveiliging van
15
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» infcormatie van ae overheid _filexke, voor
. ontwikkelde, naatregelen ; K :. Het gaat
hierbij concreet om speczale crypto-apparatuur dze tot op heden
door Philips-Crypto is vervaardigd. Met het mogelijk wegvallen
van Philips-Crypto als vertrouwd Nederlands bedrijf voor het
vervaardigen van hoogwaardige beveiligingsmiddelen kan de
Nederlandse overheid niet langer beschikken over deze
beveiligingsmiddelen. Daarmee dreigt de Nederlandse overheid
afhankelijk te worden van beveiligingsproducten die in het
buitenland zijn ontwikkeld en waarvan de betrouwbaarheid niet
vaststaat.

4. Juridische achtergronden bij aftappen internaticnaal
telecommunicatieverkeerxr

527 het aftzpren van internaticnaal -“elecomTun.catieverkeer
speest de vraac naary het aanknopingspunt vocory naticnale
recntsmacht .

Vancuds werd nhet aankropingspunt voor het tcepasseli-k rechs
primalr gezocht bl net territsir van de staat. In de xlassieke
situatle wvendern inbreuken or gronarecnten varn curgers plaats dcor
de overheic Cp eilgen territcir tecen nurgers op datzelfde
territoir. Een uitzondering was wellicht artikel 114, tweede sid,
van het Wetbcek van Strafv:rderlng. Dit artikel pepaal: dat de
recnter-commissar.s ke voega is te bepalen dat van berichten die

aan 'de post, de telecraph of eene andere instelling van
vervcer waren toevert cuwd zal worden Kenniscencmen, vVOOY Icover
zx3 flaarb11"xelljk veor den verdachte gestemd zijn of van hem
afkomstig'. Veoor zover valt na ze gaan is in de Jjurisprudenties
noocit de vraag zan de orde ceweest naar omvarg van de
rechtsmacht: was bepaliend waar de verdachte zich bevindt of
de nhand op het bericht kon worden celeod. Artikel £3%a, dexde
1id, van het Wetboeck van Strafvordering stelde slechts dat buiten
net rechtsgebicd van cen rechthank de bevoecdheden tot cpsporing
slecnts worden uitgecefend voor zover het internationale recht
dat toelaat. lHet 1nternaticnale rechr is over deze vraag echter
niet duidelijk. Aanremelijk 1s dat als aanknopingspunt voor
rechtsmacht wordt uitgegaan van de plaats waar de zaak, de brief,
zirh bevona, of waar de signalen behelzende het telegram

langskwamen. Voor het cverige werd evenwel min of meer als
vanzelfsprekend aangenomen dat Jde burgers bescherming i
groncrechten gencien van de staat op welks territoir zit
bevinden. Deze meer impliciet dan expliciet aanvaarde
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Ve el stelling eidde evenwel Lob verer g

Ce ronde deden dat met de nleuwe telecommuni

andere .ancen inbreuk kenden maken op de gro

nhier te larde bevindende burgers. Dit maaks

aanxncping mcet wovden gezocht bij de plaats =) Y
worder. gelecd op h ericht of ki- de plaat r de kburger op
wiens grondrecnt werdt gemaaxt, zich nac.

Het 1s twijfelach het interrationaa. r reeds
zltgekristallises kan worden gesproken cesta

{1us constitutuam! . zover dit nog niet het geval 1

vraag welx standpu erland als partner in internac

gremia meel innem aanzien van net te inte

rech i1us consti j

Ce voerden ceherformuleerd
al

Is Am ELASELING Cp nel
aflul ersor.en oinnen
Neder d Americaanse
rechtsmacht valt 7

Indiern Amerikaans nen can indiv:duele
perscren aanspraak n telecommunicatie
OOK jegens staten ch niet bevinden?
Bi] de bearntwoorcding van vraag (1) moet er wvan worden ‘iirgegaar
dat net recht var toepassing 1s van het land waar zich de
apparatuur bevindt. Bil vraag (2) kan de .ndividuele perscon
jegens elke overheid aanspraak maxen op pescherminc van zijn
vritheid van communicatie cngeacht het territcoivy waar hij zich
bevinct. Uiteraard 1s deze bescherming niet abscluut. Inbreuken
cp dit fundamenteel recht dienen evenwel slechte cvereenkomstic
interrationale standaarden in een recntsstaat passende procedurcs

p-aate te vinden. Dit standpunt wordt hierna toegelicht.

Hoever reikt de rechtsmacht van een land?

De vraag naar de omvang van de rechtsmacht van een land kan op
twee manieren wcrden beantwcord. De ene opvatting ‘a) is da: sen
land verantwoordelijk .s vcor de grondrechtenbescherming van
burgers op ziin territoir. De andere opvatting (b) is dat een
land op eigen territcir, binnen de daartoe door de we- cestelde
grenzen, aile gegeverns kan proberen te bemachtigen waar het mer
enige apparatuur de hand op kan leggen.

<7
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cpvatting (&) gSaat ult van de klass.eke situatis Cat nurgers
slecnts kunnen worden geconfronteerd mer de witcefesning van
cverneidsmacht van het land op welks rterri-coir 7iS zich bevinden
Zo xon 1n het verleden een 2rts irn gesprek et efer patiént of een
acvecaat 1n gesprek met zijn cliért ervan iitgaan dat 217 nien
worden afgstapt of zafce_ulsterd, althans dat dergel:ice
irforwatie niet in eser. strafproces zou worden gebruik:s
cvereerxomstig de regels van het Nederlands recht. Ie vraag s of
deze ocpvatting ncz strock: met de feiteliize technische
ocntwikkelingen

Cpvatting k) gaat =zrvan uit dat het internatlonale recht gesn
ceperkingen kan oplegcen aan de uitccfering van rechtsmacht cver
handelingen verricht cop eigen territoir of op een plaats waar
ardere landen geen rechtsmacht sezitten, bijvecrbeeld ser schip
cp vollie zee of een satelliet 1n de ruimte. Het internaticralse
recht xXen Nederland, wanneer de waarborgen van ons naticna.e
recht zi-n vervuld, niet verbieden kennls -e nemen van gegevens
die via een satellletontvancer ons .and binnenkoren, wanreer die
gegevens vocr de bescherming van cnee nationale belangen relevarnt
zijn, ook al zijn de berichten afkomstic en besternd voor perscren
cdie zich in het buiterland kevinden. Deze opvatting ligr ten
grondslag aan de voorgestelicde hevoegdheid wvarn de EVD en de MID in
het wetsvoorstel Wiv.

in opvatting {a) kan slechts via een diplomatieke protestnota
bezwaar worden gemaakt teger rogeli-xe, in die opvatting
veronderstelde i1nbreuken op de naticnale rechntsorde. De
mogelijkheden om die inbreuken vast te stellen zijn echter
beperkt. De berichten over “Echelcn” zifin daarvan een vcorbeeld.
In opvatrtine (o) liggen de meoageliijkheder tot handhaving van het

recht mcer binnen handbereik. De apparatuur waarmee worda:
afgeluisterc bevindt zich immers cp net territoir van de st
waaxr Ce inkreuk maxende handeling wordt verricht. Daarop is
directe contrcle mogelilk

Er 1s een tentatieve voorkeur voor opvatting (b)), a. hneeft deze
213n bezwaren. Het lmpliceert bijvoorbeeld dat Necderland zou
afzien van zeggenschap over de geheimhcudinc :n de gencemde

vocrbee.der: van communicatie tussen arts en patiént of advocaar

en cliént. Cok de bescherming var via te_ecommunicatie

urtgewisselde bedrijfsgeneimen vindt niet meer uitsluitend nliaats
18




cvers omgt.lg NWederlands rech:t. Hsat a acor
burtenlandse mogendheden 1s alfnarnkeliik - ns ancere
buiterlandse watgeving. Jeze 13 nlet over zelfde. Deze
bezwaren xunnen echter ten dele worden orndervangen wanreer het
internationale recht mede een standpunt :n vraag (Z) als hierna
cesprcken, zou cnmhelzen.

Is de vrijheid van communicatie een fundamenteel recht?

Artikel 8 wvan net EVRM stipuleert het recht wvan iedere ru
respect voor ziin ‘correspordentie’ | Arvikel 17 wvarn hat B
Verdrag kent een vergel;"?ngav sublecticf recht. Het heaot

cen internationazl erkxend fundamentcel recht op de vri-he
commuricatie kar op deze grond worden verdedicd. Er is ce
juichen ontwikxeling in het interratiorale recht dat staten
clkaar aansprexer. op de wijze waarcop zij comgaan met de
fundarentele rechten van de onder hun rechtsmacht vallende
burgers. Zouw in ce liin van de behandeling var vraag (1) ervan
worden ultgcgaan dat staten rechtsmacht bezitten over hardelincen
op hun territoir waarkii =ern inbreuk wordt gemaakt op
fundamentele rechten van burgers cie zich bevinden or het
Cerritoir van ancere landen, dan blijft overe:nd dat z2ij cok
kunnen worden aangesprcken op de omganag met fundaventele rechter
van burgers, ook al bevinden dis zich niet 1vuuza&e1;jkerw13s cD
hun territoir. Lat betekent dat indien landen menen dat raticnale
belancen als staatsveil:gheid of opsporing van strafbare feicern
inbrecken cp dit fundamentele recht vecktvaardAQGn, naticnale

3 6

regelceving dient te voorzien in waarborgen tegen willekeurige
inbreuken ook ten behceve van burcers die zich bevinden cp hnet

e
rritoir van een ander lancd. let Nederlandse we-svcorste. Wiv
voorziet daari:

<
recihntshulp tot stand cekcomen. Daarin is de verplichting cpgenomen
dat een EU-land meldt aan een ander =U- and wanneer het op eigen
territoir kburgers in cat andere land aflulstert wanneer het heeft
afgetapt 'met het ooc¢ cop opsporing arrestatie' van betrokxkerne.
Na melding kan het land op welks territoir de burger, die wordt
afgetapt, zich kevindg, bezwaar maken tegen de voortzetting van
het aftappen door net land op welks territoir de aftapapparatuur
staat. Deze regeling geeft geen uitsluitsel cover de hierboven
besproken meer dogmatische vracen van internaticnaal. recht cver
het aanknopingspunt voor rechtsmach:z. De regeling kan evenzeer
worden gezien als een uitwerking van het beginsel dat de staat

In merl 2000 1s binnen de ZU de Overeenkomst wederzi-ds
-
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recht 81gna;eJ die over nun terri
err, kunnen onderschepp=sn. Negati d: Neder.and
n rechtsmacht over cz gnalen die via andere landen
1l nebben deze hetrek«.:ng o communicatie tussen
dri-zven die zizch in Ned erland bevinden. Daax

Nederiand meent dat het internaticnale rec
iroers he: recnt geesft op khescherming tegen
] door enige overheid in nun vri-hexd van
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“Echelen” zcu 4dit oetekenen dat Necderland bij de
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andse burcers oI kedrijven hun recht kunnen halen bij

thans riet of cnvoldoende het geval zcu zijn!
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catie. 813 de verdere onfw1f<e3". van net internat:.onal
zou Neder.and zich kurnen inzetten vo cr het scheppen van
g

- T i
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cde Stater of andere betrokken lander er op zcu aardrincen
Ce bescherming in de zigen wetgeving neer te leggen zodat

vermeerde inbreuken op hun communicatievrijheid (voor zover dit




e uiteenlopende rechtsregimes voor het onderscheppen van
telecommunicatie noodzaken ertoe dat burgers en cedriiven in
staat moeten worden gesteld zich met cryprtografie of andersz: ns
cptimaa. te bevelligen tegen inbreuken op hun

communicatievrisheid. ZEr kan worder. verwezer naar de brief van 3
juni 1999 van de Staatssecretaris van Vcrkecr en Watsrstaat
(Kamerstukken II 1998/32, 26581) waarnii de beleidsnotitis
Natioraal TTP-project 1s aangebodern. Trusteu third part:es (TTF)
~ieden d;en:ta“ om elextronische gegeversultwisseling betrcuwbaar

e maken.

De regering heeft zichzelf de vraag gesteld

welx
Nederland moet innemen in internaticnaal overleg
de vraag naar de onvang van de nternationale rec

sta.uyu“,
en aanziern van
.t

n
ot
(@R

vraag of de rnieuwe technische mogel:i-xheden
wijzigd standpunrt van Nederland zals

t 1aticnaal overleg over het op diz punt te
iternationaal recnt. Het woord ‘gewiijzigd' 11kt erop re
jL;dwn dat voorheen duidel:jk de plaats waar de burger zich
bevindt als aarknopingspunt vcor de uitcefening rechtsmacht s
genomen. Aan de hand van artikel 114, tweede lid, van het Wethcek
van strafverdering is reeds uiteencezet dat ceze vraac tot dusver
nog ncoit zo duideli’k is gesteld. Dit kom:t omdat in ce praktiijk
de plaats waar de burger op wiens rechten inbreuk wordt gemzakt
en de plaats van de :nbreukmakende handeling, meestal

m(n

n ToT een
n o)
-

y A0
'3

samenvieler. Nu dit in afnemende mate het geval 1s, word: pas de
vraag acuut. Dient ce claim van rechtsmach:t zan te knopen bij de

plaats waar de burger zich bevindt of bi- de plaats waar de
signalen worden opgevangen?

Voor als nog gaat Nederland uit van de plaats van de
inbreuxmaxende handeling en wel op de volgerde gronden. De keuze
voor ce plaats van de burger, leidt tot een patstelling in de
gsituatie dat een ander land claimt op zi13jn territoir te kunnen
afluisteren. Het wcrdt een nee tegen een ja, zonder een
tussenweg. Het Neder.andse nee 1ls echter niet afdwingbaar omdat
de mcgelijkheden om de inbreuken te beéindicen ontbreken. De
bu*ger is hierbij niet gebaat. Zrken= Nederland daarentegen in
beginsel de toepasselijkheid van het recht van de inkbreukmakende
ctaat, dan cpent dat vervolgens de weg om andere landen aan te
spreken op internaticnale standaarden voor een zorgvuldige
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mpq”crzxabe,angen tegen net
“~ ™
i

dier.e vecht op een cngestoovde
tot beinv dirg van een
1T n oror T 18 LmmEers
nee van chodiscussie.,
kan groten

Joor de Nederlandse s:ctuatle retexent dit in concreto dat burgers
i het Dnirenland die meren door Nederland te z:in afgeluisterd
nijveorbeeld om redenen van staatsveiligheid, daarcver kKunnen
k.agen brj de Nationale cmbudeman. Het gevolg zal in veel
gevallen niet anders kunnen zijn dan de mededeling aan herroxkene
dat na onderzoek is gebleken dat de situatie in nvereensterming
!s met het recht. Deze formulering geef- geen uitsluitsel over de
vraag of wel of niet s afgetzpt. Toroh leidt sen dergeliske
k.acht ertoe dat eer onafhanxelijx cnderzeek plaa-svinds en
eventuee. sebleken cnrechtmatic overre.dshandelen zal wordern
rechtgezet
surgers die zich in Nederla
autoriteliten te worcen afge
roezichtnoudende autoritert
xunnen wenden. e Nederlards
caarpi; pehulpzaam dienen te zi‘n doc
over de instantie biZ wie en
1ngediend

wn

Europese ontwikkelingen

De Raad var de Europese Unie heef:z cop 17 januari 199% een
resolutie aangenomen betreffencde het bevoegd aftappen van
iefecommunlcatleverkeev In de biilage van deze resclutie z.9n
ei1ser geformuleerd cie decor de opsporings- en veiligheided:ensten
worden gesteld aan de aanrbleders van netwerken en diens-en. Deze
eigen gelden zcowel voor kestaarnde als nieuwe
communicatietechnolcgileén- zoals satelliet- en
interne-communicatie. B1j het aanvaarden van de resclutie ne oben
de aangesloten lidstaten de intentie uitgesprcken cm de principes

van de reso.utie op te nemen in de nationale wetgeving.

Het Oosterrijkse vcorzitterschap stelde in 13%8 op werkgroep-

niveau voor om die elsen met ret oog op de voortschrijdende

technische ontwikkelincern op teleccmmunicatiegebied op bepaaide
22




punten toe te licnten en a&n e passen. Lraanks net feit, dar Sir
nist tot beslultverming leidde, nebdben de rmedia naar aarleiding
van net Costenrijkse init:iat:ief ultgebrela aandacht besteed azn
het onderwerp :intercept.e. Hierbiij werd zesn crnderscheia gemazPﬁ
tussen het ger:icht aftappern wvan telecomrunicat-e waarsver de
regel:ing ging en het grootschalig afluisteren wvan
telecommunicatiesystemen. Zo meldde NRC-Handelsblad al cp 3
January 19935 dat een Eurcpese werkgroep vcorstellen nad ccdaarn
voor cen ultgebreid aflulsternetwerk om pclitiekorpesen cor
inlichtingendiensten in staat =e stellen allc telecommani
van burgers en bDedrijven af te luisteren. Hetr voorgestalde
u-lu sternetwer< zou sterk liiken op het Amerikaance afrapsysteem
“Eche.on”. Ulteraard trox dez terichtgeving de aandacnt van de
polit.ex. Cok onder het “Ji:se voorzitterschap werd in 195 ncg
gesprcken over esn ontwerp-resolutie mer cetrekking tor rieuwe
?ehknolociﬂén Nioloba i::e*c gptie van telecommunicatieverkeer
overigens zonder dat besluitverming volgde. Niet in her minst
docr de teqanuclzrg van dz overeenkomst voor wederzidse
reclh LbHJIp i scrafuzal Dleef het : erv 1n de aandacht van
de media en de Becin 200 near aanleiding van een
stucie getiteld nent of su liance rtechnology and risk
oI abuse of ecor Torration” , welke in de vorm van een
viifral rappcrt ~ net EScientific and Techriological Cptizns
Assessment Off.ce [STCA) in opdracht van het Europses Parlement
was ulitgevoerd, het grootschalig aflu;s*erer van

teleccmmunicat:esysteren aan de orde irn net ~u*”“e~« Farlement

De Voorzitter van het Europees Farlement heeft h-er vervolgens
een brief over geschreven aan de Vocorzitter varn de Europese
Commissie. Zuropees Ccmmissari:s Erkki Liikaner deelde daarop
mede, dat de activiteiten van inlichtingeﬂd‘eﬁcze van lidstaten
Oop het gebisd van communicatie-inli cntlngen buiten ce werk:ng van
het gemeenschapsrechr vallen. or 5 uli 20C0 werd in Straatsburg
een Tijdelijk Ccomité van het EP gesgeld teneinde ret Destaan
van net “HEchelon”-gsysteem te «er;fléren 2N Vast te stelien ho
zich dit verhoudt met he:t Cemeenschapsrecht, in bijzonder artikel
485 wvan het EG- verdrag en de directieven 95/46/2C en 97/65/EC,
en ret artikel £(2Z) van aet EU-verdrag. Tevens heeft het comité
Lot taak vast te stellen of de Eurcopese Industrie wordt bedreigd
door het aftapper van telecommuricatiesystemen cp mondiale
scnaal, en dient hez comité, indien mogelijk, wvcorstellen te
cntwikxelen voor pclitieke en wettelijke initiatieven. Cp il en
12 september “ongstlecden sprak het Tijdeli‘ke Comité met de
Eurcpese Commissarissen Anteonic Vicerino (Justitie en
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Binrernlanidse Zaken er Erxki L:iixanen Infermatiemaatschappiil,
aie gJeen bli-k gaven van kXenn:s van of inzicht in een zogenazand
"Echelon” systeem. Hoewel het Tijdelijk Comité varn hetr EP nojy
niet heeit cerapporzeerd, wordt economische spiconage afcewezen,
zeker tussern lidstaven. De zandacht wvan hes Europees Parlement
plzsft de komende ti-d duldelijk cerizht »p de problematiek var
het atlulsteren van telecommunicat:ie. De Furcpese Commissie zal
Linnenkort met sen mecedelirg komen over de bestriiding van
computer Triminalitelt, waarin 2ck aandacht aan het afluisterer
za. worden rcesteed.

6. Bestaat "Echelon"? Een beschouwing van open bronne

In cpdracnt van de Directeur-Generaal voor Recearch van rer
Eurcpees Parlement f“C“'C:::f;: and Tecrnical Opticns Ascessmernt
Frogram Office”, STOA) heeft de onderzoeksicurnalist Duncarn
Campbell nst rappor: “In:erception Capabilicies 20C0”
vervaaraigd. In dit rapport staat onder meer dat sy
allesomvatitende syetemen Destaan cie, erkels uitzorderincen
daargelaten, toecang hebben tot alle moderne vormer van
LC;GHCmﬂuu*C&:ie ern dat ceze systemen Uedevens Kunnen
onderscheppen en verwerken

n diverse publicatles wcrat vercrdersteld dat heden

te
cpenbaar telecommunicatiesysteem (nationaal of internaticnaal) o
grote schaal door diverse mogendheden met uiteenloprende politieke
kleur cp afstand wordt afgetapt. In cper bronren wcrden onder

meer landen genoemd ais de E@reﬁlcde Staten, het Vereniad
Konin(r*ﬁ< Rusland, China, Frankrljk, Duirtsliand, Zw-t:erland,
Cenemarken. Ock Nederland wordt gencemd.

e

In deel 2 van bovengercemd S$TCOA rapport, maar ook in andere oper.

bronnen, wordt gesteld dat organisaties als ci3ivoorbeeld de
1gint dienst wvan de VS (NSA) sinds 124C de effectiviteit wvan
ryptografische systemen, cemaakt of gebruikt in Europa,

stelselmatig cndermijren.

Uit cpen bronnen [waarcnder het gencemce STO P—*aopo*‘) is bekend
dat het Verenigd Ken 1nk*13k en de Vereni gde Staten 1n 1%47 een
gehelim verdrag zouden hetken gesloten over samenwer king op he
gebied van het mondiaal afluisteren van telecommunic catiesystemen.
Ook Canada, Australié en Nieuw Zeeland zouden zich later hi L
{als “"secord Parties”) hsiken aangeslcten. v 28 mel
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het Australische televisieprogramma “Charnel Nine Sunday”
bevesticd dat cocr net Hocfd van de Australische Sigint
orcanlsatie, het Deferce S:gnals Directorate (DSD), dhr. Martin
Brady, in 2riever aan het televisiestaticn Channel Nine is
toegegeven dat USD samenwerkt met andere cverzeese Sigint-
organisaties binren het UKUSA-verband. 2p grond van bovengsncend
verdrag zcuden de deelnemence cartiten fac:lireiter, -aken =n
afae*ulﬁ*e rde informatie delen

De biij dit verdrag betroxken partiien zouden zich voor ret
afluzsteren van cpenbare telecommunicatiesyscemern redisren var
eern wevza"alluq wereldomspannende aftapvocorzieningen. Op grond
hiervan wordt in copen bronnen aangencmen cat dit datacollec-ie-
en distrizutiesysteem wordt geéxploiteerd onder de codenzam
“ZIchelon”. De bplancrlfkstc component van het sysieem zou bDestaan
ult zogenaamde “"Dict lcrary computers”, waarin perichten op basigs
van ;refnocrden worden acorzocht.

In een televisierrogramma van de BBEC heeft de Inspecteur-Gensraal
voor de I&V-diensten in Australiée, de hesr 8111 Blick, bevestiga
dat het “ARustralian Defence Signals Directorate” (DED wen
onderdeel 1s van “Echelon”.

De directeur van de CIA heef
Amerikaanse Congres vexrklaar
beleccmfunlcaulcs}s emen =Cco 1
waardevcl is voor de Amer-ka 1s€ overheid. Het a:Ldeeﬂ kan
inzicht verschaffen in meondiale econcmische ontwi &ke¢~zgen en
trends, en de bele:idsmakers ondersteunen. Volgens de directeur
van de CIA heeft d.z de V@renigde Staten informatie verschaft
over de intenties van buitenlandse ondernem;ngen (soms in handen
van buitenlandse overheden) om Amerikeanse regelgeving te
schenden, sancties —e ontduiken of Ame*'kaa 1se pedrijven kansen
op de vrije markt te cntnemen. Indien zulke informatie via het
aftappen beschikbaar komt, wordt deze doorgegeven aan de
Amerikaanse ministeries van Finaucién en van Economische Zaxen
evenals aan andere betrokken winisteries. Dit wordt niet
uitgelegd als eccnomische spionage, en zou volgens de CIA niet
worden benut om individuele Amerikaanse kedrijven te bevcordelen.
owel uit de nationale wetgeving wvan de Verenigde Staten als de
naticnale wetgeving van het Verenigd Kowink*ijk kan worden
afgeleic dat het afluisteren van {internationale)
releccmmunicatiesystemen tevens benut mag worden vcor het

op 12 april 2000 voor het
dat het aftacpen van
mische informatie coplevert die
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Het begrip lon” heef:c celeld tot veel verwarr. en
Cegenstrl] 'gt Derichtgevine .n de wmedia. Z¢ 1s er verband gelead
tusser. ce allulsteractivizeiten van mst name de Amerikaanse
regering en cie van de Buropese politie- en veiligheidsdiersten
Het “International Law Enfcrcement Telecommunications Seminar”
(ILETS) en de werkgrospr Polit:iéle Samenwer<ing binnen de derde
piiler van de EU zouden als schakel dienen. Ock word:s wel
verondersteld dat deze relatie zou noeten leiden Lot een Dan-
Burcpess aflulisrersysteem waarop <e Amerikaanse regering, door
middel van de FB1, arote invlioed zou mebhben. Deze
vercnderstelling=sn ziin orﬁuist. ILETS 1s =en informele
conterentie van vertegenwoordigers van Huropese polizie- en
vell gneldsdiensten en vertecenwocrdigers van deze diernsten Uiz
Australié, Canada, Nieuw Zeeland Noorwegen en de Verenigde
Staten en 13 bedeeld om 1nfcrma:ie Ul te wisselen over metnoden
en tecnnleken voor het beveoecd aftappen van
telecomrunicatiesystemen pinnen de elgern _andsgrernzen. De EZU-
werkgroep Folitifle Samenwerking tracht net beleid over beveoegd
aftappen van telecommunicatiesgystemen or Eurcpees niveau te
harmoniseren

Ten behceve van net Franse parlement heeft de “Commission de la
Defense Naticrale ¢t des Forces Armees” onderzoek gedaan naar
elektronis he intercept? cs,stemen in relatie to: ce naticnale

veiligheid (11-12-2000). Derceliik onderzoek is ock gedaan veor

het Belglsc“e pa*lemeﬂt door het “"Belgiscne Comité van Toezicht
op de inlichtingendiensten” (24 oktober 2000). Beide rapporten
gaan er, cp fasis van informatie uit open bronnen, vanuit dat
“Echelon” werkelidjk bestaat.

Hoewel de Nederlandse regering aicet beschiku over sigsrn, door e
1n verband met Echelon gencemde regerincen bevesticde informat:ie,

acht zij het cp grond van de thans beschikbare informat:e,
onderzoeken en openbare brornen aannemelijx dat dit netwerk
bestzat. Tevens gaat de regering er op basis van bovenstaande
informatie vanuit da: er ook andere systemen bestaan die de azan
“Echelon” :opqes~bre"en mogelijkheden bez'“ten. Cp grend niervan
corncludeer: ce recering dat het groot scba¢1a afluisteren van
mocerne telecommunicatie-systemen nist s. lechts 1s vocrpehoucen
aan de met “HEchelon” in verband cebrachte landen maar een
activitelt is van opsporings-, vel_lghelds,~ en
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Lijst met relevante documenten en bronverwijzingen

Rapport Europees Pariement, getiteld Development of surveiliance technotogy anc risk of
abuse of economic informaticn volumes 1-5, Luxemburg december 1999

Interception Capabilities 2000, Report to the Director General for Researcn of the Eurcpean
Parliament (scientific and technical options assessent programme ofice) on the
development of surveillance technology and risk of abuse of economic information. April
1999,

In dit document wordt verwezen naar:

Verxlaring directeur NSA Lt General Lew Allen voor het Pike Comité van het US Congres
afgeleqd op 8 Augustus 1975 "NSA systematically intercepts international
communications, both voice anc cable. Messagss to and frem American citizens have
oeen picked up in the course of gathering foreign intelligence. it was obtained
incidentally in the course of NSA's interception of aural and non-aural (e.g. telex)
nternational communications and the receipt of GCHQ-acquired telex and Interrational
Leased Carrier cable traffic (SHAMROCK)". (Pagina 19 nr. 66, pag41inr 4)

Verklaring van cirecteur NSA Lt General Lew Allen voor the Select Committee to Study
Government Operations with Respect to Intelligence Activities US Senate, Wahington
1978:" NSA Used ‘watch-lists’ as an aid to watch for foreign activity of reportable
intelligence interests. We have been providing details of any messages con-tained in the
foreign communications we intercept that bear on named individuals or or-ganisations.
These compilations of names are commonly refererred to as ‘watch lists' . (Pagina 19,
41 nr. 42)

Brief van directeur NSA Lt general Lew Allen aan de US Attorney General Elliot Richardson,
4 oktober 1973:" Until the 1970's ‘watch list' processing was manual. Analysts examined
intercepted International Leased Carrier communications, reporting,”gisting’ or
analysing those which appeared to cover names or topics on the ‘watch list' *. (Pagina
19,41 nr. 42)

Rapport van US NAVY, onderdeel Naval Security Group Detachmant, getteid Sugar Grove
History for 1990, 1 april 1991:"An upgraded system called TIMBERLINE |, was installed
at Sugar Grove in the summer of 1990. At the same time, an ‘ECHELON' training
department was established’ " {Pagina 20 en 41)

Rapport US NAVY, onderdeel Naval Security Group, getiteld Missions, functions and tasks

of Naval Security Group Activity (NAVSECGRUACT) sugar Grove West Virginia, -
NAVSECGRU INSTRUCTION C5450.48A, 3 september 1991:"With training complete,

the task of the station in 1991 became ‘to maintain and operate an ECHELON site™.
(Pagina 20 en 41)

Rapport US AIRFORCE, onderdeel 544 Air Intelligence Group, Air Intelligence almanac,
getiteld Report on tasks of Detachment 3, 1998-99:" The mission of the intelligence
activity at Sugar Grove is to direct satellite communications equipment in support of
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consumers of Communicaticns Satellite miormation. This s achieved by providing a
frainec cadre of coliection system operators, analysis and managers’ (Pagina 20 en 4t

Televisieprogramma BBC Nonih, tte: ‘Uncie Sam's Eavesdroppers’. 3 december 10CE.
tevens artikel in The Cuardian, 3 december 1598:"De voormalig adviseur van ce Nationa!
Security Council van de USA dhr Howard Teicher verklaart, betreffende de
afluisteractiviteiten van de basis Menwith Hill in the UK, dat het Europese bedriff Panavia
Company doel was van de afluisteractiviteiten in Menwith Hill. met het cog op
verkoopactiviteiten van dit bedrijf in het Midden Oosten. Hij verklaart dat hij zich de
woorden ‘Tornado’en ‘Panavia’ herinnert, gerelateerd aan een specifiek viiegtuig”
(Pagina 25, 42 nr. 52)

Televisieprogramma World in Action Granada television UK 1991, "the television
programme repcrted on the operations of the Dictionairy computer at GCHQ
Westminster. London Office. The system'secretly intercepts every single telex whi.ch
passes into, out or through London; thousands cf ciplomatic, business and personal
messages every day. These are fed into a programme known as ‘Dicticnairy’. It picks cut
keywords from the mass of Sigint, and hunts out hundreds of individuals and
corporations’. The programme pointec out that the Dictionairy computers, although
controlled and tasked by GCHQ, were operated by security vetted staf empioyed by
British Telecom. The presence of Dictionairy computers has aiso been confirmed at
Kojarena. Australia and at GCHQ Cheltenham, England.” (Pagina 20 nr. 72, pag. 4* nr.
44)

Artikel in krant ‘Baltimore Sun, geliteld ‘Rigging the Game', auteurs Tom Bowman, Scott
Shane, 10 december 1955:"From the 1940's to date, NSA has undermined the
effectiveness of cryptographic systems made or used in Europe. The most important
target of NSA activity was a prominent Swiss manufacturing company, Crypto AG.
Crypto AG established a strong position as a supplier of code and cypher systems after
the second world war. Many gavernments would not trust products offered for sale by
major powers. In contrast, Swiss companies in this sector benefited from Switzerland’s
neutrality and image of integrity. NSA arranged to rig encryption systems sold by Crypto
AG, enabling UK-USA agencies to read the coded diplomatic and military traffic of more
than 130 countries. NSA's covert intervention was arranged through the company's
owner and founder Boris Hagelin, and involved periodic visits to Switzerland by US
‘consultants’'working for NSA One was Nora.L.MacKabee. a career NSA employee. A
US newspaper obtainec copies of confidential Crypto AG documents recording Ms
MacKabee's attendance at discussion meetings in 1975 to desigr a new Crypto AG
machine”. (Pagina 35 nr. 39, 40, pag. 43 nr. 92)

Artikel in Svenska Dagbladet, getiteld ‘Secret Swedish E-MAIL can be read by the USA'.
auteur Fredrik Laurin en Calle Froste, 18 november 1997:"Het bedrijf Lotus, de fabrikant
van het EMAIL-systeem Lotus Notes verklaart dat het niveau van beveiliging in de
geéxporteerde versie van Lotus Notes veel lager is dan het beveiligingsniveau van de
Amerikaanse versie. Lotus levert vercijfering met een sleutellengte van 64 bits aan
Amerikanse kianten, echter van de versie die geéxporteerd wordt, worcen 24 van de 64
bits in kopie ingeleverd bij de Amerikaanse overheid”. (Pagina 35 nr. 43, pag. 43 nr. §4)

Verklaring voormalig medewerker Canadian Sigint Agency Mike Frost in publicatie
“spyworld”, gepubliceerd door uitgeverij Doubleday Canada, Toronto 1994 "Where
access to signals of interest is not possible by other means, Comunications intelligence
agencies have constructed special purpose interception equipment to install in embasies
or other diplomatic premises, or even to carry by hand to locations of special interest.
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Aithough city cenire embassy premisss are often ideally situated to intercep: a vade
range of communications, rang.rg form official carphone services 1o high capacity
microwave iinks. processing and passing on such irformation my be difficull. Such
colection operations are also nighy sensitive for diplomatic reasons. Equipment for
covert collection i1s therefore specialised. selective and minituarised”. (Paging 18 nr 52,
pag. 41 nr. 40)

Verklaring van de directeur van de Central Intelligence Agency George J.Teret voor ‘The
House permanent select committee on inteiligence’ 12 april 2000; “As you know,

sigrals inteiligence is one of the pillars of U.S. Intelligence. Along with our other
intelligence collection activities, we rely on sigint to collect information about the
capabilities and intentions of foreign powers, srganisations, and persons to support the
foreign policy and other national nterests of the US. Sigint is critical to monitoring
terrorist activities, arms control compliance. narcotics trafficing, and the development of
chemical and biological weapcns and weapcns of mass destruction”. Tevens werd door
Gecrge J.Tenet het volgende verklaard:"Of course, sigint does provide economic
information that is useful to the US Government It can provide insight into global
economic conditions and trends and assist policymakers in dealing with economic crises.
On many occasions, it has provided information about the intentions cf foreign
businesses, some operated by governments, to violate U.S. Laws or sanctions or deny
U.S. Businesses a level playing field. When such information arises, it is provided to the
Treasury department, the Commerce department, or other government agencies
responsible for enforcing U.S. Laws. The intelligence community is just not in the
business of conducting industrial espionage, and is not working on behalf of U S.
companies to provide them unfair advantage”.

Website wirednews (www.wirednews.com/news/politics) waarin op 3 november 2000 wordt
verwezen naar een uitzending van de BBC in november 1999: “BBC publiceert uitspraak
van de Inspecteur Generaal voor de 1&V-diensten in Australié, dhr. Bill Blick, waarin hij
verklaart dat de Australian Defence Signals Directorate (DSD) een onderdeel is van
Echelon. De inspecteur Generaal verklaart tevens dat er veel radiocommunicatie door de
atmosfeer stroomt, en dat het de taak van DSD is om deze communicatie te verzamelen
daar dit in het belang van de Nationale Veiligheid is. Op de vraag of de informatie ook
naar de US en de UK wordt doorgegeven is door dbr Bili Blick geantwoord dat dit in
bepaalde gevallen zo was”.

Website heise (www.heise.de/tp/english) waarin de heer Duncan Campbeli op 28 mei 1999
bericht over een televisieprogramma van Channel Nine ' Sunday' in Australi& op 28 mei
1999:" Het Hoefd van de Australische Sigint Agency, het Defence Signals Directorate
(DSD) dhr. Martin Brady, geeft in brieven aan het televisiestation Channe! Nine toe cat
DSD samenwerkt met andere overzeese Sigint-organisaties binnen het UKUSA-
verband”.

Website (www.gn.apc¢.org/duncan/echelon-dc) met daarin een artikel uit de New Statesman,
getiteld Somebody’s listening, van 12 augustus 1988 :" American, British and Allied
intelligence agencies are soon to embark on a massive, billion-dollar expansion of their
global electronic surveillance system. According to information given to the US
Congress, the surveillance system will enable the agencies to monitor and analyse
civitan communications into the 21 st century. Identified for the moment as Project P415,
the system will be run by the US National Security Agency (NSA). But the intelligence
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agencics of many other countries wii be closely involved with the new network. nciuding
those from Britain, Australia, Germany and Jaonan and, surprisingly. the Peopie’s
Republic of China. The largest cverseas station in the Project P415 network is the US
salelite and comunicalions base at Menwith Hill, near Harogate in Yorkshire UK. itis
run undercover by tha NSA and taps into ak Britain s main national and internationa:
communications networks (New Statesman, 7 augustus 1880). Although high technaiogy
stations such as Menwith Hill are primarily in‘enced to monitor international
communications, accerding to US experts their capability can be, and has been, turned
inwards on domestic traffic. Menwith Hill, in particular, has been accused by former
empioyee of gross corruption and the monitoring of domestic cails”.

Website (www.fas org/irp/eprint/sp) met daarin hoofdstuk 2 van het boek “secret power’van
Nicky Hager, verschenen bij Craig Potton publishing 1996 Nieuw Zeeland, pag 8, pag 11
nr.15; Antwoorden op vragen gesteld in Brits parlement. Uit de antwoorden op vragen
die zijn gesteld door het Britse Parlement aan de Britse Minister van Defersie is duicelik
geworden dat op de basis "Menwith Hill” 21 satellietantennes zijn opgesteic op een
terrein van 125 hectare. Op deze basis zijn circa 1200 Amerikaanse en circa 600 Britse
medewerkers werkzaam.

Resolutie Europees Parlement, getiteld 'Resclution on Transatlantic_relations/ECHELON
system, 16 september 1988 "De resolutie roept op tot beschermende maatregelen vocr
economische informatie en effectieve encryptie Deze maatregelen kunnen slechts
worden genomen indien er eerst een grondig kennis wordt ocpgebouwd over de huidice
en toekomstige mogelijkheden op het ter-ein van Communicaticns Intelligence
(COMINTY".

Rapport van 'la Commission de !a Defense National et des Forces Armees’ aan de
Assemble Nationale de France, getiteld les systemes de surveiliance et d'interception
electroniques pouvant mettre en cause la securite nationale, 11 oktober 2000

Rapport van het Vast Comite van toezicht op de inlichtingendiensten van Belgié, Hoodstuk 3
activiteitenverslag 19899, getiteld :"Verslag van het onderzoek over de manier waarop de
Belgische Inlichtingendiensten reageren op het eventueel bestaan van een Amerikaans
systeem. Echelon genaamd, voor het onderscheppen van het telefoon- en faxverkeer in
Belgié " datum 24 oktober 2000.

Artike! in The Independent, getiteld 30 more nations with spy stations, auteurs Duncan
Campbell and Paul Lashmar, 8 juli 2000 :" The United States and Britain have been
roundly attacked for their joint global spy system Echelon which, intelligence experts say,
has been used to intercept satellite phone call and EMAILS to obtain commercial as well
as military secrets. Last week the European Parliament voted to appoint a 36-man
commission to investigate Echelon. But an investigation by the Independenton Sunday
reveals at least 30 other nations are running their own eavesdropping systems capable
of commercial espionage, including many of the countries quickest to question Britain's
loyalty. The Dutch intelligence service openly acknowledges spying on satellite
communications, and published a picture of its listening station at Zoutkamp in its public
annual report. Lieutenant-colonel Ed Onderdelinden, deputy chief of sigint (signals
intelligence) for the Netherlands Military Intelligence Service, says the information gained
is traded with other countries including America. "

Besluit van het Europees Parlement :" B5-0593/2000 Decision of 5 July 2000 setting up a
temporary committee on the ECHELON interception system.




