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Inleiding B 2
: g nze referentie
In 2014 heeft Stichting Argus een inzageverzoek gedaan voor alle jaargangen van  p1s2016021867
Ingelicht, het personeelsblad van de MIVD. Ingelicht is ongerubriceerd Bif Beantwoording-dotu,
verschenen van 2000 tot 2011, in een oplage van 1000 oplopend naar 1500 onze referentie en betreft
stuks. Ook digitaal heeft het blad gecirculeerd. In februari 2015 heeft stichting vermelden.
Argus alle edities gedigitaliseerd en gepubliceerd met namen en foto’s van
medewerkers zichtbaar. Op zaterdag 27 februari publiceerde De Volkskrant over
de gang van zaken rond Ingelicht en het inzageverzoek. Begin maart volgden
Kamervragen over dit onderwerp en werd besloten tot het inrichten van een
meldpunt.

Doelgroepen :
Bij een interne inventarisatie van herkenbare personen (naam en/of foto) in
Ingelicht werden de volgende doelgroepen geidentificeerd:
1. eigen personeel actief
eigen personeel voormalig
AIVD
Inhuur
Overige defensiemedewerkers
Medewerkers van andere ministeries
Vrije categorie (buitenlandse contacten)
Overledenen/ nabestaanden
moeilijke gevallen, mensen die de dienst niet vrijwillig hebben verlaten.
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Doelstellingen:

1. Eigen personeel (1) actief en persoonlijk informeren dat zij genoemd
en/of herkenbaar in beeld zijn in Ingelicht. Deze groep krijgt tevens
handelingsperspectief voor het geval van ongewenste benadering en een
point of contact.

2. Eigen, voormalig personeel (2), inhuur (4), overige defensiemedewerkers
(5), medewerkers van andere ministeries (6), nabestaanden (8) en
moeilijke gevallen (9) reactief informeren via Mulan intranet, defensie.nl,
Kamervragen en eventuele aanvullende media-aandacht. Via dit meldpunt
kan men zich melden. Vervolgens vindt verificatie en terugkoppeling
plaats.

3. AIVD (3) medewerkers zijn al via hun beveiligingsautoriteit geinformeerd.
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Actie 1: inrichten meldpunt

Militaire Inlichtingen- en
Het meldpunt Ingelicht wordt conform het voorbeeld van het PX10 meldpunt Veiligheidsdienst

ingericht als een aparte pagina op www . defensie.nl en op Mulan intranet. Dit i
meldpunt is gericht op doelgroepen 2 t/m 9.
De pagina wordt ingericht door de webredactie van Defensie. Hier zijn geen

kosten aan verbonden. Hosting en beveiliging van de website ligt bij de Dienst Datum
Publiek en Communicatie (DPC) van de Rijksvoorlichtingsdienst. DEFcert monitort 2! maart 2016
de beveiliging van de website. Onze referentie

Vragen over de publicatie Ingelicht

Het bedrijfsblad Ingelicht van de Militaire Inlichtingen- en Veiligheidsdienst is uitgegeven
van 2000 tot 2011. Op dit moment is er veel belangstelling voor het bedrijfsblad Ingelicht.

Bent u ooit geinterviewd, genoemd of anderszins betrokken geweest bij Ingelicht en hebt u
hier vragen over? Dan kunt u contact opnemen met:

E-mail:

Actie 2: bekendmaking meldpunt

Het meldpunt wordt onder de aandacht gebracht met een nieuwsbericht op
Defensie intranet en defensie.nl. Daarnaast is het te verwachten dat vermelding
van het meldpunt in de Kamervragen tot media-aandacht zal leiden.

Meldpunt publicatie Ingelicht
Het bedrijfsblad Ingelicht van de Militaire Inlichtingen- en Veiligheidsdienst (MIVD) is
uitgegeven van 2000 tot 2011.

Het blad Ingelicht verscheen in een periode waarin veel nadruk werd gelegd op
transparantie en openheid. Om die reden is het blad niet gerubriceerd. Het blad werd
binnen Defensie en binnen het netwerk van de MIVD verspreid. Alle jaargangen van
Ingelicht zijn opgevraagd via een inzageverzoek. Vervolgens zijn alle jaargangen van
Ingelicht gepubliceerd op internet.

Namen en foto’s van (voormalig) MIVD personeel zijn hierdoor zichtbaar geworden op de

bewuste website. Bent u ooit geinterviewd, genoemd of anderszins betrokken geweest bij
Ingelicht en hebt u hier vragen over? Dan kunt u nu gebruik maken van het meldpunt voor
de publicatie Ingelicht (via internet op de werkplek). {link naar meldpunt}

Actie 3: persoonlijke mail eigen, zittend personeel, zichtbaar in Ingelicht

Beste collega,

U ontvangt deze e-mail, omdat u herkenbaar in beeld en/of genoemd bent in een van de
nummers van het MIVD bedrijfshlad Ingelicht.

U kunt de gepubliceerde nummers van Ingelicht terugvinden in VIA.
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Als u ongewenst wordt benaderd vanwege de publicatie Ingelicht (of op andere wijze), kunt Militaire Inlichtingen- en

u tijdens kantooruren terecht bij Bureau Integrale Beveiliging (BIB). Gebeurt dit buiten Veiligheidsdienst
kantooruren, dan kunt u terecht bij de Kabinet
Met vriendelijke groeten,
Datum
Bureau Integrale Beveiliging 21 maart 2016

Onze referentie

Actie 4: bekendmaking meldpunt intern MIVD

Meldpunt publicatie Ingelicht
Het bedrijfsblad Ingelicht van de Militaire Inlichtingen- en Veiligheidsdienst (MIVD) is
uitgegeven van 2000 tot 2011.

Er is een inventarisatie gemaakt van alle namen en foto’s in Ingelicht. Alle medewerkers die
nog in dienst zijn, zijn hierover geinformeerd. Voor oud-medewerkers en andere
betrokkenen is een meldpunt ingericht op defensie intranet en www.defensie.nl.
Als u ongewenst wordt benaderd vanwege de publicatie Ingelicht (of op andere wijze), kunt

u tijdens kantooruren terecht bij Bureau Integrale Beveiliging (BIB). Gebeurt dit buiten
kantooruren, dan kunt u terecht bij d

Gedurende de afgelopen weken is handmatig een inventarisatie gemaakt van de namen en
gezichten die herkenbaar in Ingelicht staan. Hoewel hierbij alle zorgvuldigheid is betracht,
bestaat de mogelijkheid dat u wel in |ngellcht staat, maar geen bericht hebt ontvangen. U
kunt hier alsnog melding van maken via ingelicht.bs

Actie 5: verificatie, terugkoppeling en behandeling meldingen uit
meldpunt

U bent als (oud-)medewerker genoemd of herkenbaar in beeld gebracht in Ingelicht.
Ingelicht is ongerubriceerd uitgegeven en opgevraagd via een inzageverzoek. Vervolgens
zijn alle jaargangen van Ingelicht gepubliceerd op internet. Hierdoor kunt u in verband
worden gebracht met de MIVD en kunt u mogelijk ongewenst benaderd worden. Er zijn nog
geen aanwijzingen dat dit is gebeurd.

Indien u bent benaderd:

- Wanneer bent u ongewenst benaderd?

- Hoe bent u benaderd?

- Bijzonderheden tijdens de benadering.

- Watis de relatie tussen de benadering en Defensie/MIVD?

- Communiceert u openlijk over uw
functie/relatie/kennis/link/overeenkomst met Defensie/MIVD op
bijvoorbeeld LinkedIn, sociale netwerken, visitekaartjes, fora,
bijeenkomsten, etc.?

- Bentu ooit in de media (tijdschriften/ kranten/journaal/documentaire)
gekomen in relatie tot Defensie/MIVD?

- Zijn personen uit uw omgeving (familie, kennissen, vrienden, collega’s)
ooit voorgekomen in de media in relatie tot Defensie/MIVD?
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- Van welke sociale media maakt u gebruik (twitter, facebook, instagram,

Militaire Inlichtingen- en
whatsapp, linkedin, snapchat, pinterest, skype, etc., etc.) Veiligheidsdienst

- Is het betreffende social media account afgeschermd voor derden? L
- Welke privé-informatie is inzichtelijk via het social media account? Is
bijvoorbeeld het telefoonnummer, mail- en /of woonadres zichtbaar?

- Hebt u recent gereageerd op berichten in relatie tot Defensie/MIVD? Datum
(likes, posts, shares) Zo ja, welke? el
- Hebt u recent berichten geplaatst in relatie tot Defensie/MIVD? Zo ja, Onze referentie

waar en wanneer?

- Hebt u onlangs vriendschapsverzoeken geaccepteerd van onbekenden?
Zo ja, van wie?

Wat kunt u doen:

Neem bij elke verdachte benadering direct contact op met ingelich

Houd een logboek bij van benaderingen en bewaar bewijsmateriaal (e-mails,
berichten, screenshots, foto’s, etc.)

Wees alert bij toekomstige benaderingen;

Neem bij elke verdachte benadering direct contact op met inzelicht be@m f
Pas de beveiligingsinstellingen van uw social media proflelen aan en stel in wat
anderen van u mogen zien. Via www.uwonlineide

Accepteer geen vnendschapsverzoeken van onbekenden

Noem MIVD niet als uw voormalige werkgever op social media en wees
terughoudend met specifieke functiebenamingen, zoals politiek strategisch analist.

Risico’s

Het meldpunt en een gekoppeld mailadres zijn aantrekkelijke doelwitten
voor hacking. Niet alleen door statelijke actoren, maar ook door media en
hacktivisten. Beveiliging van Mulan en www.defensic.n! zijn in principe
gewaarborgd door JIVC en DEFcert. Deze vraag is ook bij Bureau Cyber
uitgezet en zij bevestigen dat het mailadres veilig is. Hooguit kunnen
metadata worden ingezien.

Timing. Allereerst is er meer dan een jaar verstreken sinds stichting Argus
Ingelicht heeft gepubliceerd, maar er is ook bijna een maand verstreken
sinds het Volkskrant artikel. Mogelijk dat Kamerleden en media aanslaan
op de timing en ogenschijnlijke langzame totstandkoming van het
meldpunt.
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