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Datum
6 januar 2005

Ons kenmerk
2288046/01

Blad
Aan : de leden van het CVIN tvant

—
Van  :het Hoofd van de Algemene Inlichtingen- en Veiligheidsdienst \k (/ \SJS“"“‘ bijlagen

Betreft : Instellingsregeling WBI

Hierbij doe ik u toekomen ten behoeve van de vergadering van het CVIN van 14
januari 2005 de concept instellingsregeling WBI.

Werkgroep Bijzondere Informatiebeveiliging (WBI) is de opvolger van de
interdepartementale commissie Bijzondere Informatie Beveiligingsberaad (BIB-
beraad) en heeft tot taak de interdepartementale afstemming op het gebied van
bijzondere informatiebeveiliging. Bijgaande concept instellingsregeling is
afgesternd met de leden van de WBI en met de leden van de Adviesgroep 7C.

Beslispunt: Het CVIN gaat akkoord met de concept instellingsregeling WBI en met
de doorgeleiding daarvan naar de Raad voor de Veiligheid en de Rechtsorde.
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Instellingsregeling WBI
Concept 6 januari 2005

Regeling van de ministers van Binnenlandse Zaken en Koninkrijksrelaties en van Defensie van
... {datum en nummer) tot instelling van de Werkgroep Bijzondere Informatiebeveiliging
(Instellingsregeling WBI).

De minister van Binnenlandse zaken en Koninkrijksrelaties en de minister van Defensie,
Handelende in overeenstemming met het gevoelen van de ministerraad

Besluiten:

Artikel 1 Verklaring van gebruikte begrippen

In dit besluit wordt verstaan onder:

a. bijzondere informatiebeveiliging: beschermen van bijzondere informatie tegen kennisname
door niet-gerechtigden;

b. technische informatiebeveiliging: dat aspect van informatiebeveiliging dat zich richt op de
technologie van de beveiliging van een informatiesysteem en daarmee van de gegevens daarin;
c. informatiesysteem: een geheel van gegevensverzamelingen, personen, procedures,
programmatuur en opslag-, verwerkings- en communicatieapparatuur;

d. bijzondere informatie: staatsgeheimen en overige bijzondere informatie waarvan kennisname
door niet-gerechtigden nadelige gevolgen kan hebben voor de belangen van de staat, van zijn
bondgenoten of van één of meer ministeries;

e. rubricering: vaststellen en aangeven dat een gegeven bijzondere informatie is en het bepalen
en aangeven van de mate van beveiliging die aan deze informatie moet worden gegeven;

f. BVA: de beveiligingsambtenaar als bedoeld in artikel 2 van het Beveiligingsvoorschrift 1949:
g. CVIN: het Comité Verenigde Inlichtingendiensten Nederland:

h. Cryptofaciliteit: de eenheid, ondergebracht bijj de Algemene Inlichtingen- en Veiligheidsdienst
en gefinancierd door de ministeries van Binnenlandse Zaken en Koninkrijksrelaties,
Buitenlandse Zaken, Defensie en Justitie, die tot taak heeft het stimuleren, coérdineren en
leveren van bijdragen aan het realiseren van systemen en (cryptografische) producten of
onderdelen daarvan voor de beveiliging van bijzondere informatie van de rijksoverheid

i. NBV: het Nationaal Bureau Verbindingsbeveiliging.

j- WBI: de Werkgroep Bijzondere Informatiebeveiliging, bedoeld in artikel 2, eerste lid.

Artikel 2 Werkgroep Bijzondere Informatiebeveiliging

1. Eris een Werkgroep Bijzondere Informatiebeveiliging (WBI).

2. Een ministerie, dat betrokkenheid heeft bij bijzondere informatiebeveiliging wendt zich voor
advies over die beveiliging tot de WBI.

3. De WBI ontvangt aanwijzingen van het CVIN.
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Artike! 3 Taken WBI

De WBI heeft {ot taak:

1.

het adviseren, door tussenkomst van het hoofd van de Algemene Inlichtingen- en
Veiligheidsdienst, van het CVIN ten aanzien van het beleid van de overheid inzake de
bijzondere informatiebeveiliging en de samenhang in beleid en maatregelen;

het uitvoering geven aan het vastgestelde overheidsbeleid teneinde een consistent niveau
van de bijzondere informatiebeveiliging te garanderen, door het adviseren aan de minister
van Binnenlandse zaken en Koninkrijksrelaties over het verlenen van goedkeuring - na met
gunstig resultaat verricht evaluatieonderzoek — voor het gebruik van technische
informatiebeveiligingssystemen of componenten daarvan ten behoeve van de beveiliging
van bijzondere informatie;

het adviseren van de minister van Binnenlandse Zaken en Koninkrijksrelaties ten aanzien
van het aanpassen van de matrix met exclusiviteitseisen, zoals opgenomen in het Besluit
voorschrift informatiebeveiliging rijksdienst - bijzondere informatie;

het adviseren ten aanzien van het door Nederland te voeren beleid op het gebled van de
bijzondere informatiebeveiliging in internationaal verband,

het adviseren van het hoofd van de Algemene Inlichtingen- en Veiligheidsdienst ten aanzien
van de beschikbaarsteling aan derden van nationaal ontwikkelde technische
informatiebeveiligingssystemen of componenten daarvan, die zijn goedgekeurd of beoogd
te kunnen worden goedgekeurd voor de beveiliging van bijzondere informatie;

het inhoudelijk aansturen van de Cryptofaciliteit op basis van het verlenen van goedkeuring
van het jaarlijkse programmaplan en bestedingsplan van de Cryptofaciliteit.

Artikel 4 Samenstelling

De WBI bestaat uit een vertegenwoordiger van:
+ de Algemene Inlichtingen- en Veiligheidsdienst

» het ministerie van Binnenlandse Zaken en Koninkrijksrelaties, directoraat-generaal
Openbare Orde en Veiligheid

+ het ministerie van Buitenlandse Zaken

+ het ministerie van Defensie

« het ministerie van Justitie

De vertegenwoordiger van de Algemene Inlichtingen- en Veiligheidsdienst is tevens
voorzitter van de WBI.

De WBI kent de volgende agendaleden:
¢ het ministerie van Algemene Zaken
« de Militaire Inlichtingen- en Veiligheidsdienst

Het afdelingshoofd NBV en het sectishoofd Cryptofaciliteit zijn vaste adviseurs van de WBI.

Het secretariaat van de WBI is belegd bij de Algemene inlichtingen- en Veiligheidsdienst.
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De WBI kent vaste vertegenwoordigers. De vaste veriegenwoordigers kunnen zich, indien
daar aanleiding toe is, laten vervangen of zich laten ondersteunen door specialisten van het
eigen ministerie ter zake.

De WBI kan zich in haar vergaderingen laten adviseren door externe deskundigen.

De WBI is bevoegd om ter voorbereiding of uitvoering van haar taak, commissies en
werkgroepen in te stellen en projecten uit te (laten) voeren.

Als een ministerie dat niet in de WBI is vertegenwoordigd betrokken is bij een door de WBI
te behandelen vraagstuk, dan zal dat ministerie worden uitgenodigd om een

vertegenwoordiger aan de beraadslagingen van de WBI over dat vraagstuk te laten
deelnemen.

De WBI vergadert regulier vier keer per jzar en aanvuliend op verzoek van een of meerdere
leden.

Artikel 5 Advisering

Er wordt gestreefd naar unanimiteit bij de advisering. Indien er geen unanimiteit wordt
bereikt worden adviezen van de WBI vastgesteld overeenkomstig het gevoelen de
meerderheid van de werkgroep.

Op verzoek van vertegenwoordiger(s) die ter vergadering een standpunt hebben
ingenomen dat afwijkt van het gevoelen van de meerderheid van de werkgroep, wordt het
standpunt bij het advies vermeld.

Artikel 6 Veiligheidsonderzoek

De vertegenwoordigers van de ministeries die lid of agendaiid zijn van de WBI en adviseurs
van de WBI moeten volgens de vigerende bepalingen zijn gemachtigd om kennis te nemen
van stukken voorzien van de hoogste rubricering en relevante merkingen.

Het tweede lid is van overeenkomstige toepassing op:

a) dein artikel 4, zesde lid, bedoelde vervangers van de vaste vertegenwoordigers;
b) de in artikel 4, zesde lid, bedoelde specialisten;

c) de in artikel 4, zevende lid, bedoelde deskundigen.

Artikel 7 Evaluatie

De WBI evalueert haar functioneren vodr 30 augustus 2007. Zij brengt het verslag van de
evaluatie ter kennis van het CVIN.

Op basis van de uitkomsten van de evaluatie, bedoeld in het eerste lid, besluit het CVIN tot
voortzetting of opheffing van de WBI.
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Artikel 8 Inwerkingtreding

Deze regeling treedt in werking met ingang van de tweede dag na dagtekening van de
Staatscourant waarin zij wordt geplaatst en werkt terug tot en met 30 augustus 2002.

Artikel 9 Citeertitel

Deze regeling wordt aangehaald als: Instellingsregeling WBI.

Deze regeling zal met de toelichting in de Staatscourant worden geplaatst.

DE MINISTER VAN BINNENLANDSE ZAKEN EN KONINKRIJKSRELATIES

DE MINISTER VAN DEFENSIE
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Toelichting

Algemeen

De beveiliging van informatie binnen de openbare sector is van belang voor het goed
functioneren van de overheid. In het beleid gericht op beveiliging van informatie is een
onderscheid gemaakt tussen algemene informatiebeveiliging en bijzondere
informatiebeveiliging.

Met de instelling van de interdepartementale commissie Bijzondere Informatie
Beveiligingsberaad (BIB-beraad) per 1 juni 1998 door de ministers van Binnenlandse Zaken en
Koninkrijksrelaties, van Buitenlandse Zaken en van Defensie was voor de duur van vier jaar
voorzien in een gremium voor interdepartementale afstemming voor bijzondere
informatiebeveiliging. Vervolgens is besloten om de interdepartementale afstemming op het
gebied van bijzondere informatiebeveiliging te beleggen in de Werkgroep Bijzondere
Informatiebeveiliging (WBI). In dat licht geldt de WBI als de rechtsopvolger van het BIB-beraad,
zoals dit ook in artikel 12, tweede lid, van het Besluit voorschrift informatiebeveiliging rijksdienst
- bijzondere informatie (VIR-BI) is opgenomen.

Op 1 januari 2001 is het Nationaal Bureau Verbindingsbeveiliging (NBV) van het Ministerie van
Buitenlandse Zaken overgegaan naar de Binnenlandse Veiligheidsdienst. De aansturende taak
van het BIB-beraad aangaande het NBV is daarmee komen te vervalien. Het NBV maakt
inmiddels als afdeling NBV deel uit van de directie Beveiliging van de AIVD.

In 2002 heeft de Ministerraad besloten tot de inrichting van een Cryptofaciliteit. De
Cryptofaciliteit stimuleert, cobrdineert en levert bijdragen aan het realiseren van systemen en
(Cryptografische) producten of onderdelen daarvan voor de beveiliging van bijzondere
informatie van de rijksoverheid. De Cryptofaciliteit is ondergebracht bij de afdeling NBV van de
Algemene Inlichtingen- en Veiligheidsdienst. De huidige vaste leden van de WBI - de
ministeries van Defensie, Binneniandse Zaken en Koninkrijksrelaties, Justitie en Buitenlandse
zaken - zijn tevens de departementen die bijdragen aan de Cryptofaciliteit, en daarmee ook de

departementen die, op basis van een jaarlijks vast te stellen projectenprogramma, de
Cryptofaciliteit sturen.

Artikelsgewijze toelichting

Artike! 1
Voor de verklaring van gebruikte begrippen is aangesloten bij het VIR-BI.

Artiket 2, tweede lid

Het beleid voor bijzondere informatiebeveiliging dat door of op basis van adviezen van de WB!
is ontwikkeld, zal voor alle ministeries gelden. In voorkomende gevalien kunnen ministeries die
niet in de WBI zijn vertegenwoordigd zich in eerste instantie voor advies met betrekking tot de
uitvoering van het beleid wenden tot de diensten die een beveiligingsbevorderende taak voor de
riiksoverheid hebben. Daarnaast biedt dit artikel een ministerie de mogelijkheid om bij de WBI te
rade te gaan indien de uitvoering van het beleid daartoe aanleiding geeft.
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Artikel 3

De taken van de WBI zijn gericht op de beveiliging van bijzondere informatie. Bij de vormgeving
en inzet van middelen ten behoeve van de beveiliging van bijzondere informatie dient de WBI
rekening te houden met belangen van inlichtingen-, veiligheids- en opsporingsdiensten. De
belangen van deze diensten zijn in beginsel onderwerp van overleg in het CVIN.

Artikel 3, onderdeel 1

Het hoofd van de Algemene Inlichtingen- en Veiligheidsdienst (AlVD) informeert het CVIN
jaarlijks over de activiteiten van de WBI.

Artikel 3, onderdeel 2

Goedkeuring van technische informatiebeveiligingssystemen of componenten ten behoeve van
de openbare sector zal geschieden op basis van een daartoe strekkend advies van de AIVD.

Op basis van deze beoordeling beslist hoofd AIVD — namens de minister van BZK - over
goedkeuring.

Artikel 3, onderdeel 3

Conform artikel 12, tweede lid, VIR-BI bepaalt dit onderdeel dat de WBI, als rechtsopvolger van
het BIB-beraad, de minister van BZK adviseert over aanpassing van de matrix
exclusiviteitseisen. Namens de minister van BZK verleent het hoofd van de AIVD toestemming
voor gebruik van de betreffende systemen of componenten.

Artikel 3, onderdeel 4
De WBI adviseert over het door Nederland te voeren beleid op het gebied van bijzondere

informatiebeveiliging in intemationaal verband op hoofdlijnen. De AIVD vertegenwoordigt de
WBI inzake deze adviestaak in uitvoerende zin.

Artikel 3, onderdeel 5

In dit onderdeel is vastgelegd dat bij beschikbaarstelling van bepaalde beveiligingssystemen of

componenten daarvan aan derden - zijnde niet-rijksoverheid - advies wordt gevraagd aan de
WBL.

Artikel 4, zesde lid

Dit lid bepaalt dat de WBI zich in haar vergaderingen kan laten adviseren door deskundigen ter
zake die geen van de betrokken departementen vertegenwoordigen.

Artikel 7
De evaluatie loopt parallel aan de evaluatie van de Cryptofaciliteit.
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Artikel 8

Op 30 augustus 2002 heeft het CVIN besloten tot het instellen van de WBI en sindsdien
functioneert de WBI feitelijk als zodanig.

DE MINISTER VAN BINNENLANDSE ZAKEN EN KONINKRIJKSRELATIES

DE MINISTER VAN DEFENSIE




