/)0 e

MINISTERIE VAN ALGEMENE ZAKEN
Kabinet van de Minister-President

Aan de leden van het CVIN

Kenmerk : 00G383198 's-Gravenhage, 14 april 2000

Onder verwijzing naar punt 2.5¢ van de besluitenlijst van de CVIN-vergadering van
17 maart jl. zend ik u de brief inzake crypto-export-procedures, welke door

op 7 april 2000 werd gezonden aan de coérdinator van de
inlichtingen- en veiligheidsdiensten, mr. L.A Geelhoed.

Ik attendeer u erop dat de CVIN-vergadering van 21 april 2000 is komen te vervallen. De

eerstvolgende vergadering van het CVIN vindt nu plaats op woensdag 31 mei 2000 om
13.00 uur.

(secretaris)
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Onderwerp

Crypto-export-procedures

Zeer geachte heer Geelhoed,

Onder verwijzing naar mijn toezegging, zoals opgenomen in de besluitenlijst van de
CVIN-vergadering van 17 maart 1. onder punt 2.5.¢, doe ik u hierbij toekomen een
beschrijving van de huidige procedures rond de afgifte van uitvoervergunningen voor
producten met cryptografische functionaliteiten.

In deze beschrijving is nog niet ingegaan op aard en inhoud van de aanpassingen van het
Nederlandse beleid in deze, zoals wij die voorstaan in reactie op de versoepeling van het
Amerikaanse exportbeleid. Over deze aanpassingen zijn wij nog in overleg met onze
adviseurs, maar naar het zich laat aanzien zullen die aanpassingen veeleer in de sfeer van
de inhoud van de adviezen en de aan de vergunningen verbonden voorwaarden liggen dan
in de sfeer van de procedures die daarbij gevolgd worden.
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De behandeling van vergunningenaanvragen voor de uitvoer
van producten met cryptografische functionaliteiten, oftewel:

de Crypto-export-procedure

Op grond van de In- en uitvoerwet, het In- en uitvoerbesluit strategische goederen
en Verordening (EG) nr. 3381/94 is de uitvoer van bepaalde militaire goederen en
goederen voor tweeérlei gebruik - samen de zogenoemde strategische goederen -
verboden, tenzij voor die uitvoer een vergunning wordt afgegeven door (in casu
namens) de Minister van Economische Zaken. De bepaling welke goederen precies
aan de vergunningplicht bij nitvoer onderhevig zijn, geschiedt aan de hand van in
multilateraal verband overeengekomen goederenlijsten.

Cryptografische goederen, programmatuur inbegrepen, kunnen 6f onder de militaire
goederenlijst vallen (post ML 11 of ML 21 van de Bijlage bij het In- en
uitvoerbesluit strategische goederen), 6f onder de zogenoemde Dual Use lijst vallen
(post 5a2 of 5d2 van de bijlage behorende bij Verordening (EG) nr. 3381/94) of bij
uitvoer niet aan enige vergunningplicht onderhevig zijn ingevolge niet-vermelding
in een van genoemde lijsten dan wel op grond van een daarin expliciet vermelde
uitzondering op de vergunningplicht. Dit onderscheid in militaire crypto, dual use
crypto en niet-vergunningplichtige crypto is bepalend voor de door het Ministerie
van Economische Zaken toegepaste behandelingsprocedure van aanvragen voor
uitvoervergunningen.

In alle gevallen geldt de centrale dienst voor in- en uitvoer van de
Belastingdienst/Douane, kortweg CDIU, als het loket voor de indiening van
aanvragen. Bij deze dienst worden de aanvragen op volledigheid van de vereiste
begeleidende informatie getoetst en administratief verwerkt. Mocht bij de inname
van aanvragen door de CDIU blijken dat een crypto-product in termen van de
genoemde goederenlijsten noch als militair noch als dual use is aan te merken, dan
zal de aanvrager bericht ontvangen dat, onder het voorbehoud dat alle relevante
informatie verstrekt en correct is, voor uitvoer geen vergunning is vereist. De
overige aanvragen worden voor verdere behandeling doorgeleid naar de Afdeling
Exportcontrole en Sanctiebeleid van het Ministerie van Economische Zaken,
kortweg DHI/ES.

Exportcontrole op militaire crypto

Aanvragen voor de uitvoer van als militair geclassificeerde crypto (-apparatuur)
worden na een eerste interne screening door DHI/ES voor een veiligheidspolitiek
advies uitgezet bij de afdeling Wapenbeheersing en Wapenexportbeleid van het
Ministerie van Buitenlandse Zaken, kortweg DVB/WW. In gevallen waarbij
Defensie niet zelf als aanvrager optreedt of anderszins als mede-ontwikkelaar of
toezichthouder op de Defensie-order-bedrijven bij aanvragen betrokken 1s, zal ook
de MID geconsulteerd worden. Indien daartoe aanleiding bestaat, bijvoorbeeld als
een militair crypto-product nog niet eerder is uitgevoerd, kan daarnaast het NBV
om een technisch advies gevraagd worden. Voor advisering is in de procedure
maximaal een maand ingeruimd. Met inachtneming van de aldus ingewonnen



adviezen neemt DHI/ES vervolgens een besluit op de aanvraag. Zoals te doen
gebruikelijk bij militaire aanvragen neemt het advies van DVB/WW ook bij
militaire crypto een essentiéle plaats in. In het geval DHI/ES op haar moverende
gronden anders wenst te besluiten dan het advies van DVB/WW ingeeft, zal de
betreffende aanvraag ter finale besluitvorming aan de bewindspersonen van
Economische Zaken worden voorgelegd. Uiteraard onder vermelding van het
afwijkende advies, opdat desgewenst nog consultatie op politiek niveau kan
plaatsvinden. Ten slotte wordt het besluit op de aanvraag aan de CDIU
medegedeeld, waarna deze, conform dat besluit, de vergunning verstrekt of de
aanvrager bij beschikking meldt dat de aanvraag is afgewezen.

Exportcontrole op dual use crypto

Aanvragen voor de uitvoer van als dual use geclassificeerde crypto worden na een
eerste interne screening door DHI/ES voor een technisch advies uitgezet bij het
NBV en voor een exportcontrole-inhoudelijk advies uitgezet bij de MID. De
technische consultatie richt zich specifiek op de eigenschappen van het betreffende
product en is derhalve eenmalig, De exportcontrole-inhoudelijke consultatie richt
zich op de eindgebruikers van het betreffende product en vindt derhalve ook plaats
als om een nieuwe vergunning voor hetzelfde product verzocht wordt of om een
uitbreiding van het bereik van een bestaande vergunning. Voor advisering is in de
procedure maximaal een maand ingeruimd. Met inachtneming van de aldus
ingewonnen adviezen neemt DHI/ES vervolgens een besluit op de aanvraag. Als
DHUIES op haar moverende gronden anders wenst te besluiten dan het advies van
NBV of MID ingeeft, wordt de desbetreffende adviseur daarvan op de hoogte
gesteld, zodat deze binnen een redelijke wachttermijn in de gelegenheid is om op
politiek niveau te (laten) interveniéren. Is het besluit op de aanvraag eenmaal
genomen, dan wordt dit aan de CDIU medegedeeld, waarna deze conform dat
besluit de vergunning verstrekt of de aanvrager bij beschikking meldt dat de
aanvraag is afgewezen.

Beschikbaarstelling aan derden

Een en ander laat onverlet de besluitvorming en bijbehorende procedures inzake de
bij overeenkomst of contract vastgelegde beperkingen op de beschikbaarstelling
van specifiek voor de Nederlandse overheid ontwikkelde cryptografie en crypto-
apparatuur aan derden. Dergelijke besluitvorming dient in voorkomende gevallen
vooraf te gaan aan de exportcontrole in de zin dat bij aanvraag van een
exportvergunning voor zulke producten een bewijs zal moeten worden overlegd dat
de benodigde toestemming is verkregen. In geval die toestemming ontbreekt, zal de
aanvraag niet in behandeling worden genomen.
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