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Aan de voorzitter en de leden van de
Werkgroep Crypotgrafie
- Drs. K.M. Meulmeester (AZ/KMP)

- Dr. ir. (Ju/Ger.Lab)

- i (BZ/NBV)

- De heer (Ju/Dir.Pol.)

- De heer \Biza/BVD)

- De heer (Def /TIVC)

- De heer (AZ/KMP) ,
Secretaris

Concept Taakomschrijving Werkgroep Cryptografie

(vaststelling van deze taakomschrijving vindt plaats

in de CVIN-vergadering van 14/2/1995)

G T Ter voldoening
gadering Vvan
crypto—proble
stelling van

aan het besluit genomen tijdens de ver-

de MICIV van 24 januari 1995 inzake de
matiek heeft het CVIN besloten tot de in-
een werkgroep. onder voorzitterschap van drs.

K.M. Meulmeester. De samenstelling deze werkgroep is als

volgt:

drs. K.M. Meulmeester, voorzitter (AZ/KMP)

dr.ir. (Ju/Ger.lab)
1L (BZ/NBV)
G. (Ju/Dir.Pol.)
N. (Biza/BVD)
W. (Def/TIVC)
, Secretaris (AZ/KMP) .
2. De werkgroep heeft tot taak om, ten pehoeve van de

MICIV—vergadering van april 1995,
eiden aangaande de crypto—problematiek. Uit~
van de peslispuntennota dient te zijn, dat de

voor te Dber

gangspunt

een peslispuntennota

crypto—problematiek door de petrokken diensten die zijn

aangepakt.

digd in de werkgroep gezamenlijk moet worden
erbij dient te worden gestreefd naar een Op-

timale benutting van de capaciteit die bij deze diensten

aanwezig is.

De werkgro€ep zal - ook i.v.m. de korte peschikbare £19d, -
gebruik maken van de recente interne studies en rapporten*
_ alsmede van de gegevens die voor de briefing van
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de MICIV ©oOp 24-1-1995 zijn gebruikt. Leiddraad vooOr de
werkzaamheden van de werkgroep ijs de nota operationele
aanpak informatiebeveiligingstechnologie die ten grondslag
lag aan deze briefing. De werkgroep dient echter ook aan
te geven welke maatregelen pinnen dit plan prioriteit
verdienen.

Na de pbehandeling van de peslispuntennota in de MICIV
dient de werkgroep  1og een, op de ministeriéle
besluitvorming gebaseerde rapportage voor de Kamer VOOIT te
pereiden, welke een helder peeld schetst van de crypto-pro-
blematiek en de voorgestelde oplossingen.

Het rapport van de werkgroep zal tevens een antwoord geven
op de volgende (door de leden Vvan de MICIV gestelde)

vragen:

wat is het pelang van het behoud van e€en nationale
crypto-industrie en van het pehoud van een nationale
capaciteit ter onderschepping, analyse en verwerking van
crypto—communicatie.

Wwat zijn vanuit het algemeen pelang de grenzen van de
toelaatbaarheid en noodzakelijkheid van offensief
optreden. Is het huidige wettelijke instrumentarium
toereikend, of behoeft dit aanvulling; 20 ja in welke zin?

Heeft Nederland OP het gebied van de techniek een ach-
terstand ten opzichte van andere vergelijkbare landen
c.q. de georganiseerde criminaliteit en zo ja, wat zijn de
consequenties OP de korte en de langere termijn indien
deze achterstand niet wordt ingelopen.

Welke maatregelen dienen ©OP korte termijn genomen te
worden teneinde deze achterstand in te lopen n wat zijn de
financiéle en organisatorische consequenties van deze
maatregelen.

In hoeverre is het mogelijk en wenselijk om nieuwe
technieken te ontwikkelen in nauwe samenwerking met
pevriende staten, zowel op defensiegebied als op
justitieel gebied.

In hoeverre is de huidige verdeling van de crypto—capaci—
teit bij de diverse ministeries en diensten afgestemd OP
de actuele pehoefte. Hoe 18 de verhouding tussende finan-
ciéle inspanningen van elk ministerie in relatie tot de
eigen pehoefte. Dienen OP dit punt andere prioriteiten te

worden gesteld of organisatorische wijzigingen te worden
aangebracht.

Welke (opsporings—)activiteiten kunnen eventueel door de
petrokken ministeries c¢.d. diensten woxrden afgestoten

jndien besloten wordt tot een intensievere gebruikmaking
van de crypto—technieken.

Hoe moet het Nederlandse ambitieniveau worden bepaald; wat
is de graadmeter voor de afweging tussen inspanning en
voldoende resultaat.

welke zijn de raakvlakken tussen het rapport van het
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Beleidsadviescollege Politiéle Informatievoorziening
(de commlssile Hermans) en de cryptoproblematiek. Kunnen
eventuele extra financiéle middelen. Voor politiéle

informatievoorziening- op onderdelen mede ten nutte van de
oplossing van de cryptoproblematiek worden aangewend?

De werkgroep zal een eerste concept-beslispuntennota
uiterlijk medio maart 1995 aan het CVIN voorleggen.

vervolgens zal de werkgroep worden aangevuld met
vertegenwoordigers van Verkeer en Waterstaat en Economische
zaken. Medio april zal de werkgroep _een definitief

concept-beslispuntennota aan het CVIN-plus voorleggen.
Behandeling in de MICIV kan dan eind april plaatsvinden.

Alle op deze werkgroep petrekking hebbende documenten worden
gerubriceerd als Stg. GEHEIM.

De Codrdinator VOOI de
Inlichtingen- en
Veiligheidsdiensten,

/4,,
o

mr. J.P.M.H. Merckelbach

- de nota:"Operationele aanpak informatiebeveiligings—
technologie" nr. DIS/94/212/540 d.d. 11-3-1994.

- Rapport "Cryptografie en Telecommunicatie" van 4-2-1994.
Rapport van HBVD en UMID t.b.v. CVIN-plus (ny. 2199613)

- Notitie "Cryptografie" van 11-11-1994 opgesteld door het

Min. van Justitie t.b.Vv. het CVIN van 17-11-1994.



