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GEBEID IlEDBWBRKBBS VAK DDR-IHLICBTINGBlmIENSTBK

In het eerste 1<zua:zttaa1-oversicht van dit [aa» sijn enige achter­
gzoonden belicht van as spionage vanuit as DDR met behulp van
Nederlandse agenten.

PhanB 'IJ1O%tdt ingegaan op as inlichtingenaotitJiteiten dao» s.g.
DDR-il'Lega'Ls. Dit zijn DDR-ondsztdanen~ die niet onde» hun eigen
dtJch onde» een andere identiteit a'Ls geheime med.erJJezokel'SJ in het
Weaten wozodsn ingeaet.

Bet 1D8luizen van illesa18

Bet in8luizen van dercelijke illeca18 door DDR-inlichtincendlen8ten ce­

schiedt op crote 8chaal. Bierbij wordt een bepaalde 8Y8tematiek cevolsd.

Dit biedt de We8ter8e veililheidsdien8ten de aocelijkheid, na de 8Y8teaa­

tiek te hebben achterhaald, op cerichte wijze naar deze fieuren te zoel!:en.

Bet aerendeel van hen i. werkza_ in de Bondsrepubliek Duit8land. Doch ook

in Nederland zijn dercelijke ilieca18 actief, setuise o.a. de arrestati..

VaD het echtpaar K uit Rotterd_ in 1978. en VaD het echtpaar

8 uit 8ittard in 1977.

De 8chade en de politieke repercu••ie8 die deze illega18 kuDDen veroorsakeD

zijn 8aD8 croot, zoal. blijkt uit de gevolcen VaD diver8e recente 8pionace­

affaire8 in de BRD.

Bet ontdekken en onschadelijk .aken van deze medewerker8 i8 een moeizaae,

maar voor de staat8veiligheid van on8 land en onze bondsenoten Sewichtise

zaak. Bet i. aet n..e van grote betekeni8 omdat het hier saat os goed opSe­

leide inlichtingeno:f:ficieren, waarvan een aantal Ilet belangrijke opdrachten

wordt bela8t.

De .electie in de DDR

De DDR-inlichtinsendiensten zoeken hun toekom8tice sehetme aedewerker8

onder politiek betrouwbare landgenoten Ilet een goede 8choolopleidinc.

Daarbij be8taat een voorkeur voor personen .et een uitce8proken techni8che

achtergrond. Deze dien8ten 8chromen niet medewerker8 onder druk aan te wer­

ven. Zij verliezen eveuwel niet uit het oog dat de potenti_le seheiae

aedelferker8 oprechte en overtuigde aauhaucer8 moeten zijn vau het CGmauni8­

ti.ch sY8teea.



Ben .e1ie~oosd reservoir van aanstaande gehei.. medewerkers vorat de

para-militaire massa-or.anisatie "qese11schaft fOr Sport und TechDik".

Deze or.anisatie wordt tevens .ebruikt als dekmantel voor een aantal

op1eidingsil18tituten van de inlichtingendiensten.

De voorbereidinc en het vertrek naar het Westen

Ha selectie, aauwervin. en opleidin. wordt de .eheia. aedewerker vertrouwd

....akt aet de 1dentiteit die h1j in het Westen zal hebben. Bet betreft

door.aans de identiteit van een persoon uit een niet-comaunistisch land,

bij voorkeur een Westduitser, d1e het Buropese vasteland heeft verlaten

of is verhuisd naar een land van het Oostblok.

Als levensloop kiest men voor de il1e.al de levensgeschiedenis van de per­

soon wiens identiteit aen "leent". Daartoe aoeten de desbetreffende data in

het geheu.en worden op.enoaen. (Veelal blijkt dat men 1n agenda's etc.

suam1ere details als leheugensteun optekent.)



Na enige proefreizen naar het Westen ter orilnt~ring op de nieuwe oageving

en ter gewenning aan. de Westerse oastandigheden, wordt het vertreksein ge­

geven. Voorzien van de benodigde valse eD/of vervalste documenten vertrekt

aen via een omweg, die over versch~llende landen en woonplaat8en kan lei­

den, naar de plaat8 vanbe8t_ing. Indien het oa echtpa1"e~ gaat vindt ook

nog in het We8ten een "huwelijk" plaat8.

Aan de naaste familie van de geheime .edewerkers, die totaal niet op de

hoogte i8 van hetgeen hun verwanten gaan doen, wordt bijvoorbeeld verteld

dat zij worden ~ngezet in een bevriende 80cialisti8che 8taat Ga te helpen

bij de economi8che opbouw.

De illega18 houden zich ten aanzien van de registratie en aanaeldtDg van

vreeadelingen aan de in het land van ve8tiging geldende voorschriften.

Bij de aanmelding bij de plaatselijke politie en/of bij het bevolkings­

register legitimeren zij zich .et de va18e c.q. vervalste persoonsdocu-

..nten. Na enige tijd wenden zij zich .et het (dan bijna verlopen) pas­

poort tot een Westduits con8ulaat en verzoeken een nieuw exellPlaar. liet

het verkrijgen van een nieuw paspoort is een belangrijke fase, n.l. die

van de legalisatie van hun vestig~ in het Westen, afgesloten. De geheiae

medewerkers vragen bij de plaatselijke politie ook aeestal een·z.g. na­
kaart aan. Bieraee kunnen zij zich g_akke1ijk binnen de DG-landen ver­

plaatsen en werk zoeken.

Il1egals worden met verschillende opdrachten naar het Westen gezonden.

De aard van de opdrachten hanll: nauw 8&aen met hun benalUlheid en mogelijk­

heden. Zo kUDDen zij tot taak hebben personen te zoeken, die te zijner

tijd door de Oostduitse inlichtingendiensten aangeworven kunnen worden

(talent-spatting). Ook komt het voor dat illega1s zelf een interessante

functie aoeten trachten te verwerven om van daar uit aateriaal te gaan

leveren.

Zij kUDDen voorts verbindings- c.q. koeriersfuncties vervullen en zo in

feite een ondersteuning vormen voor andere operationele activiteiten.

Bet belangrijkste werk dat aan 1l1ega1s kan worden opgedragen is het

onderhouden van de contacten met agenten en het leiding geven aan een

spionaaenet.



· ·Gèdra,à··èDaDder.·keDaerkénVaDin,eSIUisde,ehéiàe·medewerker8

In de praktijk is gebleken dat illegals in ver8chillende opzichten op de­

zelfde wijze naar buiten treden en voldoen aan bepaalde kenaerken.

Inile van deze kenaerken zijn de volcende.

Bun leeftijd ligt.tussen 20 en 80 jaar. Ze bezitten doorgaans de West­

duitse nationaliteit. Sommigen zijn volcen8 hun identiteitspapieren ce­

boren in de·DDR.

Gaat het om echtparen dan is het huwelijk aeestal cesloten in een West­

europee8 land, de BRD uitgezonderd.

Ir zijn doorlaan8 geen kinderen. Na het definitieve vertrek uit ons land

aelden zij ziCh officieel af bij de plaatselijke in8tanties, bijvoorbeeld

door het terucsturen van de van die instantie8 verkregen docuaenten, zoals

de DG-kaart.

Ander•.kemaerken, waar te neaen door aeuen in d. omgeving van deze

ill.sals zijn:

Over het verleden wordt zelden en dan nog spaarza.. of ontwijkend ...pro­

ken. ne f_iliebanden met "Duitsland", no_t aen "niet meer ZO sterk". Ir

wordt nos wel eens een weekend-reis naar "Duitsland" g_aakt. Zij ......

vakantiereizen door heel luropa. léDllaal per jaar gaat men voor eeD

lansere vekantieperiode naar "Duitsland".

Bet uitgeoefende beroep ligt doorsaans beneden het opleiding~ of intelli­

gentieniveau van betrokkene.

De illegal spreekt meestal reeds wat Nederlands of hij volgt een cur8US

Nederlandse taal.

Sa-atgen bekw...n zich hier middels avondcursussen, bedrijfsopleidingen

e.d. in hun beroep. Wat hierbij dan opvalt is, dat zij reeds een goede

beroepsopleiding hebben genoten.

Bij eChtparen treedt de aan veelal naar buiten op, terwijl de vrouw een

..sisterende en controlerende taek uitoefent.

Bet aanknopen van sociaal contact wordt niet geschuwd.

Aan geld is nooit gebrek. Sommigen leven merkbaar boven hun stand.



Geliefkoosde hobbies van illegals zijn: prentbrietkaarten verzamelen,

totograteren, reizen, uitstapjes .aken en sport.

Uiteraard voldoen geheime medewerkers nooit aan al deze kenmerken tege­

lijk, al .zal men er in hun gedrag bij nauwkeurige beschouwing wel ette­

lijke terugvinden.

Of!porinc van iDiesluisde ,ehetae medewerkers

Zoala betoogd, geschiedt de insluizing volgens een bepaalde systematiek.

De gebruikte patronen worden evenwel ateeds aangepast en vertijnd. B'DIlaal

op de hoogte van zo'n patroon kan een contra-spionagedienst zoekactivitei-

r ten ondem..en, gericht op het onderkennen van illegals.

Bet gaat er hierbij ca uit registers, bijv. de vreeadelingen8dainistraties

van poote en middelgrote steden, op buis VUl bepaalde criteria een beperkt

aantal potenti.le ingesluisde gehetae medewerkers te selecteren. Van de ge­

selecteerde personen worden dan de antecedenten nauwkeurig nagegaan. Daarbij

moet worden vastgesteld of de identiteit, die ieaand opgeett, zijn eigen,

ware identiteit is ot dat een persoonsverwisseling heett plaats gevonden.

Ook koat het voor, dat ~erkz..e burgers de autoriteiten inlichten over

het geheimzinnige gedrag, de bijzondere leefwijze en de vaak ontwijkende

reacties van kennissen op vragen over hun opleiding, familierelaties, va­

cantieplannen en ervaringen.

Ret methodisch zoeken in vreemdelingenadainistraties heeft duidelijke re­
»<.

sultaten opgeleverd. Ook zijn illegals geidentiticeerd naar aanleiding VUl

meldingen uit de burgerij.

Resultaten van het onderzoek

In RederlUld zijn de laatste jaren al .enkele tientallen ingesluisde ge­

heime medewerkers van een Oostduitse inlichtingendienst opgespoord. Som­

migen verbleven hier slechts korte tijd, de meesten woonden hier minimaal

twee jaar.

Ret langst, zover bekend, verbleef het vorig jaar gearresteerde Sittardse

echtpaar Sc in RederlUld, namelijk zes jaar.

len aantal onderkende illegals ls gearresteerd in de BRD, de anderen zijn

inmiddels vertrokken met onbekende bestesaing. Mogelijk zijn zij terugge­

keerd naar de DDR en/of verhuisd naar een andere standplaats ergens in

Buropa.



Bij arrestatie laten illegals over het algemeen weinig los over hun

inlichtingenactiviteiten. Doorgaans vermelden zij alleen dat zij DDR­

burgers zijn en wat hun werkelijke na.. is, dat zij inges1uisde geheime

medewerkers zijn van het Ministeriua fOr Staatssicherheit der DDR en dat

zij naar dat land wensen terug te keren.

Bij de voorbereiding van hun proces krijgen zij door de DDR verzorgde

juridische bijstand.

Na hun straf te hebben uitgezeten keren zij meestal weer naar de DDR

terug.

• • •



CHINA / DB PRIJS VAK DB KODBlUfISDING

De Chinese Votksrepubtiek heeft in as toop van het afgeZopen [aa»
at dive:rse keren voo:r inte:ressant meut.r18 geao:rgd en as ve:rwaohting
tuidt dat dit ook de 1<omends maanden~ mee» dan gebzruiketi:jk.~ het
gevat aal, sf,;jn.

Binnenlandse politiek

Op het gebied van de binnenlandse politiek is de periode die het reg1ae

BUA Iuo-feng heeft aangewend OB te komen tot stabilisatie - een periode

die aanving bij het overlijden van MAO Tse-tung en de uitschakeling van

radicalen rond de zg. "Bende van Vier" (najaar 1978) en ruwweg besloten

werd ut de bijeeDkOllSt van het elfde congres van de CP-china (augustus

1977) en die van het Vijfde Nationale Volkscongres (februari-aaart 1978) ­

uitgelopen in een fase waarin de recente geschiedenis China duidelijk

parten speelt bij de aodern1sering.

Deze -edernisering werd reeds op het Vierde Nationale Volkscongres (janu­

ari 1975) door wijlen premier CBOU Bn-lai gelntroduceerd, maar radicale

invloeden en de interne strubbelingen die van de uitbanning van die in­

vloeden het directe gevolg waren, hadden de ..bitieuze plannen OB het land

rond de aanstaande eeuwwisseling op het voorste plan in de wereld te brengen

nog tot diep in het voorjaar van 1978 gedwarsboomd. Toen eenheid en stabi­

liteitonder 1apulsen van vooral CP-voorzitter en premier BDA Iuo-feng en

de feitelijke tweede man TEMG Bsiao-ping een duurzaaa karakter leken te

hebben gekregen werd er eigenlijk pas voor het eerst goed een begin geaaakt

.et het beleid van de "vier lIOderniseringen", te weten op de gebieden van

landbouw, industrie, defensie en wetenschap. techniek.

Ben en ander leidde spoedig tot een grote behoefte aan buitenlandse kennis

en producten, en de snelle toen..e van c~erciile en diplomatieke contacten

die dat .et zich aeebracht, resulteerde in wat aen aamenteel zou kuDDen noe­

aen een vergaande openstelling van China voor het buitenland, in het bij­

zonder de hoogontwikkelde Westerse wereld.



De vier bovengenoem.de sectoren zijn sedert het afgelopen voorjaar .erk­

baar en niet geheel onverwacht aet elkaar in concurrentie geraakt oa de

priorite~t van het regi... De voorrang die de landbouw per traditie in

China (voor ongeveer 801 agrarisch georilnteerd) placht te hebben is der­

halve aan felle discussie onderhevig. De conflictstof die dit voor partij-,

staats- en legerleiders heeft opgeleverd, is sindsdien nog verzwaard .et

problemen van binnenlands-politiek-ideologische aard.

De nadruk die de Chinese overheid is gaan leggen op productiviteit naast

eenheid en stabiliteit, heeft onder de heersende pragaatiek enigsziD8

logisch gelnspireerd tot herinvoering van aaterille st±mu1ansen. Het "loon

naar werken" heeft het "loon naar behoefte" weer naar de geschiedenis ver­

wezen, terwijl "decentralisatie" en grotere zelfstandigheid nu officieel

worden auaa_oed1gd. Keer aanda.cht voor de waarde van het individu, (hoe

gering die in de totalitaire staat uiteindelijk ook maar zijn kan) heeft

inaiddels oaaiskenbaar aan sa.aige liberale tendenzen .eer vrijheid gelaten;

voor het regtae wellicht de keerzijde van de aedall1e van de hoop op spec­

taculaire productiestijgiucen.

I_ers de recente ontwikkelingen hebben het aoderniseringsbeleid, waar­

schijnlijk aeer naar de geest dan naar de letter, in conflict gebracht .et

tal van "verworvenheden" uit het tijdperk MO en daaraee iapliciet .et het

"KAO Tse-tung Denken" (als creatieve nationale aanvulling op het lIl&rZi..e­

leninisae tot nog toe de officille ideologie) en de persoon IlAO zelf. Nadat

in partijpublicaties al voorzichtig een eerste aanzet was gegeven tot kri­

tiek op de IIlYthe van KAO's onfeilbaarheid en er pogingen te onderscheiden

waren geweest o. zijn rol in de geschiedenis van de Volksrepubliek als aeer

tijdgebonden te evalueren, aoet - ongetwijfeld in eerste instantie van

bovenaf - het sein zijn gegeven tot de herwaarderings-caapagne die in de in­

tensieve lRUurkrantenacties tot uitdrukking kwaa. Het was dan ook geen ver­

rassiuc dat in het kader van die herwaardering de uiterste kritische kant­

tekeningen juist geplaatst werden bij door IlAO persoonlijk sterk gelnspi­

reerde, dubieus uitgewerkte campagnes als "Laat Honderd Bloeaen Bloeien,

Laat Honderd Scholen Wedijveren" (1956), "Grote Sprong Voorwaarts" (1957­

1958) en de "Culturele Revolutie" (1966-1968).



Vooral de Culturele Revolutie als theaa illustreert de r.Lgoreuze wijze

waarop het huidige ,bewind met erfenissen uit het tijdperk KAO afrekent.
,

Zo werden bijvoorbeeld in korte tijd zaken afgeschaft als: de "7 _ei-

scholen" (ideologische heropvoedingskapen voor intellectuelen), "revo­

lutionaire comité's" (voor zover zij boven het partijgezag opereren), de

meedogenloosheid "bij het tewerkstellen van studerende jeugd op het platte­

land en het roemruchte "Rode Boekje" als de unieke leidraad voor het alle­

daacs bestaan.

.uuruanten

Tal van tijdens de Culturele Revolutie weggevaacde instellingen beleefden

de laatste twee jaar hun heroprichting, zoals de militaire acadeaies, de

partijschool, de vrouwenfederatie, de vakbonden en de jeugdliga. Daarnaast

waren er al sinds de beginjaren '70 duizenden van hen die in ongenade waren

gevallen gerehabiliteerd. De stroom van in ere herstelden is zeer onlangs

nog sterker geworden en verbreed met voormalige slachtoffers uit de tijd

voor 1966.



Dat ele partijpers (in hoofelzaak het "Volkselagblad") aanvankelijk gelijke

treel hielel .et ele muurkranten in ele kritiek op episoc:les als ele CUlturele

Revolutie en eleze eveneens als een "fascistische elietatuur" brancSaerkte,

toont aan elat ele gezaghebbers in Peking bereid waren ele in beweging ge­

brachte publieke opinie een heel einel te volgen. Zelfs kan men zich voor­

stellen elat ele onverhulele aanvallen op MAO elie niet lang op zich lieten

wachten, eloor ele leielers tot op zekere hoogte waren ingecalculeerd.

Bepaalel onaanvaarelbaar echter werelen ele muurkrantenacties voor hen toen ele

aangeplakte teksten ele zelfkritische houding van het onder nieuwe leieling

"'- geplaatste stadsbestuur van Peking ten opzichte van het geruchtmakende

"Tlien AD lIenplein-inCielent"·), een houding die de elirecte aanleieling voor

ele auurkrantenacties was geweest cODll8quent wensten eloor te trekken. De

roep oa "processen" tegen verantwoorelelijken voor het incielent, elie men

"coaplotteurs van ele Culturele Revolutie" noeacle, en oa incrijpenele muta­

ties aan ele top van de partij en de regering, elreigele n..elijk vooral ook

binnen deze top een bron van grote onrust en verdeeldheid te worelen.

Tenslotte was het CP vice-voorzitter en vice-premier TERG Bsiao-ping, in

wie ele meeste muurkrantenauteurs hun g~lijk verpersoonlijkt zien, elie als

eerste van bovenaf ele caapagne trachtte te aatigen, spoedig gevolgd eloor

ele partijpers waar werc:l gevraagel 011 "bescherming van ele revolutionaire si­

tuatie en ele proc:luctie" en gewaarschuwd voor "slechte eleaenten elie aen ele

kans niet moet gev.en oa eeDheiel en stabiliteit te verstoren". Gebrek aan

eeDheiel en stabiliteit leken voor zover waarneeabaar inelerelaad het aoc:ler­

nisering.beleiel, elat zo eluielelijk TBHGIs stempel draagt opnieuw te zullen

chrarsb0a8n.

len hoog partijCOllege") heeft naar verluielt inaieldels voorbereidingen ge­

troffen voor een bijeeDkOllSt van het Centraal Coait' van ele CPC. Wat elit

J\en op'S april 1976 te Peking in rellen geëindigde herdenking van het
overlijden van CHOU En-lai. Het incident, waarbij van overheidswege
gewelddadig werd ingegrepen, leidde tot het vrijwel onmiddellij1e ontslag
van TENG Hsiao-ping en de benoeming van HUA Kuo-feng tot MAa's opvolger.
Het voorval heet sinds kort "revolutionair", de gearresteerden van toen
zijn thans op vrije voeten met een aureool van heldendom.

"lanvankelljl<: meenden waarnemers dat het hier reeds een CC-zitting betrof.
Nu houdt men het op een bijeenkomst van het Politburo, uitgebreid met een
aantal andere prominenten.



r:

cc ten aanzien van de recente auurkrantencaapagne en de eventuele conse­

quenties daarvan voor de binnenlandse politiek ook zal beslissen, de moder­

nisering van China zal al dan niet in het door TBXG nagestreefde tempo ge­

waarborgd blijven.

De s~rubbelingen in de Volksrepubliek zijn in essentie het gevolg van de

confrontatie tussen pragmatische politiek en radicaal verleden, het resul­

taat van de doorgevoerde herwaardering van IlAO en zijn "Denken" en waarschijl

lijk de inleiding tot vergelding voor en correctie van in het verleden ge­

maakte fouten. Zij zijn niet slechts een destabiliserende factor in de mo­

derne ontwikkeling van China, Ilaar ook en veeleer de bijkollende verschijnse­

len van een geautoriseerde mentaliteitsverandering. Voor wat betreft de

negatieve implicaties voor het regime is dat mede de prijs die Ilen voor de

modernisering heeft te betalen.

Buitenlandse politiek

De interne eenheid en stabiliteit in China, als fundaaenten voor PekinIB

moderniseringsbeleid, zijn van groot belang voor het Westen dat _et~

gelnteresseerd is in de toenemende openheid tegenover de hoogontwikkelde

landen die van dat beleid deel uitmaakt. Bet niveau, de intensiteit en d.

oavang van het Sino-buitenlands contact zijn sedert het voorjaar van 117.

aan een ongekende ontwikkeling onderhevig, zodanig zelfs dat reeds ...r­

aalen twijfel werd uitgesproken ten aanzien van China's kredietwaardic·

heid en betreffende de betrouwbaarheid van het land in het technisch­

wetenschappelijk vlak (leveranties van geavanceerde wapens en strategische

goederen). Op diplomatiek terrein is Peking's vernieuwde aanpak niet alleen

in een stormachtige aondiale activiteit te constateren geweest, aaar is

die ook concreet uit te drukken in de groei van het aantal officille ver­

tegenwoordigers in het buitenland. Recente cijfers duiden op een toen_e

binnen een jaar van duizend diplollaten tot een totaal op dit ogenblik van

ongeveer zesduizend.

Daarnaast krijgt de groei van het aantal Volksrepubliek-Chinezen in het

Westen nog extra dimensies via de ollvangrijke groepen studenten (reeds

varilrend van enkele tientallen tot enige honderden per gastland), die

door Peking thans in de gelegenheid worden gesteld zich in de hoogontwik­

kelde landen te bekwaaen of hun verouderde kennis op te frissen, alsook

door de talloze eaigranten voor wie de procedures voor het vertrek aan­

Ilerkelijk versoepeld zijn.



Het is duidelijk dat bovengenoemde kredietwaardigheid en strategische be­

trouwbaarheid in het buitenland voortdurend aan nauwkeurige beschouwingen

onderworpen zijn en ook buiten de onderhandelingstafel volop in de belang­

stelling staan.

Begrijpe~ijk ainder aandacht is er voor de beveiligings-problemen die

westerse landen tegelijk .et de Chinezen-influz binnenhalen.

Gevoeglijk mag worden aangenomen dat bij de uitbreiding van het diplomatiek

kader thans nieuwe personen opduiken die in het Chinese inlichtingenwezen

functioneren. liet een deel van de reeds aangekondigde studenten - enkele

van hen die hun studie, die soas plaats vond in de Sowjet Unie, voor de

Culturele Revolutie aoesten afbreken - is hetzelfde het geval, terwijl de

verwachting is dat ook een enkeling uit de jongste universitaire jaar­

gangen eveneens met bijzondere opdrachten naast zijn studie in het buiten­

land zal verblijven.

Het effect van het werk ·van .ensen als deze kan in landen .et een tra­

ditioneel grote Chinese gemeenschap worden vercroot door gebruikmaking

van doorgaans goed geschoolden onder de zg. "tweede generatie" van Overzee

Chinezen en hun overgekoaen faailieleden.

Bchter niet alleen voor de westerse ga.tlanden, in het bijzonder voor die

industrie-sectoren welke niet op 1egiti.. ca.aercille basis hun poorten

voor Peking zullen openstellen, betekent de vergrote presentie van Volks­

republiek-Chinezen een potentille bron van zorg. Ook voor China zelf is

7- het uitzenden van aeer diplomatiek personeel en studerenden met risico's

verbonden. I..ers op dit aoment lijkt niet aeer te voorkomen dat het ook

van de in het buitenland verblijvende Chinezen tot nog toe rigide gedrags­

patroon wordt doorbroken. Van een grotere mate van "benaderbaarheid",

aanspreekbaarheid en zelfstandigheid is al merkbaar sprake.

Vut staat inmiddels dat het huidige pragmatische regtae de mogelijk' hier­

uit voortvloeiende nadelen (defectie, blijvende vestiging in het buiten­

land van afgestudeerden) heeft ingecalculeerd. De dwingende noodzaak tot

modernisering houdt kennelijk in dat ook deze prijs eventueel zal moeten

worden betaald.



In ncwembe2" heeft as CPN ham' zestigj~ bestaan. gevie2"d met
een symposium waarop DB'PaaZde 'epi.soden uit de geschiedeni.a 'Van
as paztti.j fJe2"den beticht en met een ZantJe'Li;jke he2"denkingsbijeen­
komst in de RAI 1I1aa2'oP pal"tijvoo2"zï.ttera HOEKmRAi1i zijn feestl'eds
onde2"mee2" Bei~ dat 0'17dtznka al'Le tegenslagen "as groei van às oom­
7TlUn'ilJtische wezoe'LdbBlûegi.ng ons"tuitbaal"" b1aB en dat as CPN zich nooit
had laten V8l'Zeiden tot "qppo2"tunisme~ f.t1aa2"Uit onverrrrijasUlk een
afatand nemen van het ~-Zeniniame sou voortotoeien",

Wat is de60-jange CPN VOOl" een pal'tij~ ale tij zo nadz'U1ckeUjk
vel'band en continui.teit zoekt in haa» geschiedenis~ haar verbonden­
heid betuigt met as ecrrrnuni.stische flJBzoe'LdbAJegi.ng en kenneli:lk f>O­
aitief ataat tegB'nQl)S2" dogmata die eZden zeeeds bJ02"dsn afgeJ!RlJakt.

,Op'd:le VZ'at1g tzoacht onderataande beac'hoUlJ1Î,ng een antwool'd te geven.

, .COIillun:L..e

Wereldw:Ljd en historisch bekeken blij~t het orthodoze cOBRUDi..e zoals

zich dat nationaal en internationaal georganiseerd hee~t een wezenl:Ljke be­

dre:L~:Lng voraen voor de Westerse d..ocrat:Leln. Dit co..un:Lsae baseert zi~

naaelijk'op het .arx:Lsae-leninisae, dat al. zogenaaad "wetenschappelijk .0­

c:Lali..e" de en:Lg juiste wereldbeschouwing pretendeert te zijn. Die oa.er­

draaa.aae pretentie blijkt in de praktijk steeds weer u:Lt .te lopen op een

absoluut .achtsstreven, dat alle andere opvattingen het zwijgen probeert

op te leggen. Ket letterlijk alle .iddelen, die door het hoge socialistisch

einddoel werden geheiligd, heeft het orthodoxe comBunisme i..ers in de af­

gelopen zestig jaar de aacht aan zich getrokken in een reeks landen, die on­

veranderlijk een totalitaire staatsvora hebben aangenomen, waarin de commu­

nistische partij de lakens uitdeelt. Dat deze vora van co.-uni..e zich in

de huidige ~ase vooral wat de Westerse landen aancaat probeert te houden

aan de diploaatieke en parleaentaire spel~egels, valt te verklaren uit de

beproe~de vreedz..e colxistentie- en volks~rontpol1tiek, die in het "weten­

schappelijk socialis.e" evemrel als zuiver taktisch geldt.

Nu is de cOllllun1st1sche wereldbewegiDg allang geen un1~o1Wteenheid aeer

en .et nae in de Westerse wereld is zich de laatste jaren een "euro-cOllllU­

nistische" variant gaan aftekenen, die zich juist a~zet tegen het orthodoxe

co.-un1sae, zoals zich dit altijd onderworpen heeft aan het (leer-) gezaa



van "de machtigste en meest ervaren" CP van de Sowjet-Unie. Buro­

communistische partijen al. in Spanje, Italii en Prankrijk trachten

zich te ontworstelen aan autoriteit van Moskou en zijn daarom ook

min of m~er afo~aud gaan neDen van dogmatische kernbegrippen als '~ten­

BchappeU;ik Bocial,isme"~ "p%'Oleta:l'isch inte'PntZtionalisme"~ "dic1;a:tuu:l'

van het pZ'O'Letariaat"~ "democmmch centralisme" en "de 'teidends voor­

hoedero;" van de CP. Zij zeggen daarentegen langs parlementaire weg op

voet van gelijkheid met andere politieke groeperingen te willen ...en­

werken voor een "pl,urali.smche toekomstmaa:tschappij", waarin de nationale

identiteit, de vertegenwoordigende democratie en de burgerlijke vrijheden

voorgoed gewaarborgd zullen blijven. De hamvraag is natuurlijk of dergelijke

uitspraken zijn ingegeven door puur tactische overwegingen of voortkoaen

uit principieel veranderde inzichten. In het laatste geval zouden zulke

Buro-CP-en eigenlijk geen cQmaunistische partijen meer zijn in de tradi­

tionele zin des woords en gelet op de kle- van hun arguaentatie verdienen

sommige dan ook vanuit een deaocratisch oogpunt wellicht het voordeel van

de twijfel.

Dit I.atste kan niet gezegd worden van de Nederlandse CP, oadat deze ·zich

altijd zeer orthodox is blijven opstellen en zich duidelijk distancieert

van wat zij noemt de ''bu:ztgezol,ijk democmtische ontrJikkelingen" binnen het

"zogenaamde euro-communisme". Ook in de praktijk blijkt zij haar kracht

niet zozeer te zoeken in parlementaire middelen, als wel in niet-parle­

mentaire machtsvorming en het laatste jaar vooral ook weer in actieve deel­

name in de communistische wereldbeweging, voorzover die zich nog in grote

trekken door Moskou laat gezeggen. Ondanks haar geringe omvang (slechts

zo'n 15.000 leden en anderhalf procent van de kiezers) moet de CPN daarom

nog wel degelijk gezien worden als een potentiile bedreiging van de demo­

cratische rechtsorde en de veiligheid van Nederland, en wel gezien haar

doelstellingen, methoden, internationale bindingen en interne organisatie­

structuur.



CPN-do.lst.llingen

D. CPK h••~t zich no. op haar laatst. con.res

iD januari 1918 onOllWond.n ••b....rd op h.t

1Ilarx1..e-IeniniSJlle ofwel het ''tJ'etensohappetij;

sooiaZisme"~ dat in hoo~dlijn.n voor slechts

'én uitl•• vatbaar i8 en .e.n echt. ruimte la~

voor b.paald., bijv. national. dwijkin.en vu

essentill. b.t.k.Dis. De CPN noemt zich "niet

zo lIUlar e.n politi.ke partij" o~ "pres.ie.roe~

.aar "de draagst.r van d. me.st vooruitstrevel:

d••n revolutionaire l.vensbeschouwin.", die

"het tot haar taak rekent om als voorhoede" NE

derland t.:l.iden naar het Bocialis•••). Als

dat h.t soort soeiali... is dat op aijn ...etenschapp.lijk g.lijk staat, b.hoE

ven er ...eiDie illusies te bestaan over cle deaocratisch. JROgelijkheden in de

toekomataaatschappij, zoals de CPH zich die voorst.lt.

Ca het "sooiaZi.ati.Bch einddoeZ" te bereik.n erkent d. CPN nog steeds de

"univ.rsele b.t.kenis van de Oktob.rrevoluti.", OIldat d. CPSU iJDmers dau­

... "de ...etenschapp.lijke theorie cmzett. in revolutionaire praktijk". De

.""alg••n. b.tekenis" van ~. leninistische r.volutie blijkt haars - insS..s

juist "in ons. d.,en van kapi talistisch. ontbinding in chaos", nu "het his­

torisch gelijk van de cOlllll\lD.ist.n zich opclr1D..t". Evenzeer lIl&&kt cle CPK

steeds ...eer duid.lijk overtuigd te zijn van d. onveraijd.lijkheid van d.

"di.ctatu:uzt van hst pZ'OZetmei.aat"~ al duidt zij die tegemroordic liever

aan als "heerschappij van de arbeidersk"Lasss". Zij probeert zich namelijk

naar buit.n toe t.rwille van haar "e.nh.ic:la"- o~ "volks~ront"-po11tiek

zov.el mogelijk te onthoud.n van belast. t.ra.n en zich in het al.....n

zo ....inie mogelijk uit t. lat.n ov.r to.koaatige fasen in het r.volutio­

naire proces, di. thans toch noc niet aan de orde zijn.

CPN-••thoden

Ten.iD.cl. haar doelst.llingen t. v.rw.zenlijken is de CPN - althans blij­

k.u haar intern. scholing.ateriaal - bereid om dhankelijk "van de si­

tuatie" alle opportune .iddelen t. cebruiken "vand cleaoutraties. poli­

ti.k. stakingen, v.rki.zings- en parleaentaire strijd, tot de lewapende

·)Alle tussen aanha1ingstekens geplaatste citaten zijn ontleend aan recente
CPN-publicaties en uitspraken van CPN-prominenten.



opstanel toe". Gebruik van gew.lel acht zij .chter mGllent••l om. b.grijpe­

lijk. reelenen niet geschikt en .venain koestert zij d. illusie via el.

stembus .en meerd.rheid in de volksvert.genwoordiging te krijgen.

D. CPN ziet de parlementaire democratie weliswaar als een bruikbare

en belansrijke "verworvenheid van d. arb~iderslrlass.e", maar dan slechts

in c!e functi. van verlengstuk of "ara van de m..sabeweging".

Want de "voornaaaste" en "besliss.nde" vora van democratie is voor haar

niet h.t "zeteltjes t.llen", .aar juist de "buitenparlementaire massa­

actie", omdat die p~ Cle .cht. "wil van het volk" heet te vertolken en

dus pas "werkelijk politiek gewicht" in de schaal legt. In haar redenatie

is het "fundaaenteel juist e.n uitgesproken deaocratische gang van zaken",

dat "strijdvaardige d.-ocraten •••••••edo.n aan het schepp.n van ••••vol­

dongen feiten" .n "het maken van wetten niet ov.rlaten aan .en w.tgev.nde

vercadering".

G.h••l over••nkam.tic d. klassiek co..unistische taktiek zoekt de CPN het

in de huidige Ned.rlands. situati. in "dernoaztatische machtsvomring van

ond8%'Op" door midd.l van een "bondgenoten"- of "eenheielspolitiek" die haar

tegelijkerti~dweerhoudt van ieleologische scherpslijperij. Zij heeft dit

taktisch concept op haar laatste concres opnieuw ce~orauleerd als "nieuwe

coalitie"-politiek, waarmee zij een bundeling beoogt van dwars door de

politieke en maatschappelijke scheidslijnen heenlopende massabew.cingen,

die zijzelf .oet mobiliseren rond concrete en coed in de markt liggende

issues (zoals in de Stop de N-bo.-actie).

De beproefd. manier om zich "met de massa's te verbinden" bestaat voor de

CPN uit het opzetten van door haar beheerste mantelorganisaties, actie­

cOllité's en massa-manifestaties, en uit het penetreren van bestaande

maatschappelijke en b.langenorganisaties, waarvan zij de leden tracht te

vervreemden van hun "rechtse" leiders. Langs deze weg tracht zij buiten­

parlementaire pressie uit te oefenen op de parle.entaire besluitvorming om

uiteindelijk zelf - desnoods indirect - "deel te kunnen krijgen aan de

receeraacht", wat geldt als een noodzakelijke "tussen-etappe en overgangs­

vorm op weg naar het sociali..e".

Overig.ns meent zij dat haar binnenlandse strijd pas werkelijk Cewicht

krijct, doordat zij zich "een deel weet van de communistische wereldbewe­

Cing, waarbij van betekenis is dat de socialistische landen zich versterken".



In de afgelopen twee jaar heeft de CPN haar plaats weer iqenoaen in de

co..unistische wereldbewegiq en zich met naae verzoend met de Sowjet-Unie

en haar socialistische broederlanden, die zij weer ziet als haar "natuur­

lijkel t en "oDJllisbare bondgenoten", met wie zij "allesoverheersende belangen

g_eenschappelijkheeft". Zij beweert nog wel dat zij "autonoom haar poli­

tiek vaststelt", maar daarbij uitgaat van de hele internationale ontwikke­

ling, a.n. de rol van de socialistische landen daarin en gehoor geeft "aan

de roep van het Communistisch Manifest: 'Proletarilrs aller landen ver­

enigt U' lt. Zonder de terll te bezigen erkent zij het aloude beginsel van

het· "pz'OZetazoisoh intBrna:tûmal,i.sme l1 in de traditionele dubbelbetekenis van

dit begrip, dus zowel in de zin van erkeDD1q van de grondwaarden van

Sowjet-ideologie en -aodel als in de zin van boven alles uitgaande solida­

riteit aetde socialistische landen.

Bnerzijds wil de CPN iJIIaers.weer haar I1theoretisch-wetenschappelijke acti­

viteiten coördinerenl1 met haar (a.n. Oosteuropese) zusterpartijen.

Bovendien aeent zij, ook al anders dan sc.aige Buro-CP-en, dat bepaalde

"historisch verklaarbare aisvora1ngen" zoals de dissidentenvervolgiDCen

geen atbreuk doen aan "het wezen" van de Sowjetstaat , OJIdat. deze bovenal

"de verdediging tegen de lIlperialistische aanvallen en de opbouw van het

sociali..e organiseert". Anderzijds heeft zij zich weer openlijk verplicht

tot feitelijke solidariteit .et de op "vNedaame colJ:ti8tentie" gerichte

buitenlandse politiek van de Sowjet-Unie, "die reeds zestig jaar een steun­

punt voor de vrede ls". In juni 1978 werd zelfs de "hoofdorilntatie" van

de partijpolitiek afgestemd op "de strijd voor vrede", d.w.z. op ondersteu­

niDg van de Sowjetrussische "vredespolitiek", waarvan uitdrukkelijk alle

andere partijtaken - dus ook de nationale belangenbehartiging - "afgeleid"

werden verklaard. Inmdddels heeft de CPN ook de daad bij het woord gevoegd

door haar cruciale bijdraae in de Sowjet-gelnspireerde caapagne tegen de

H-boa, die zij in nauw en vaak conspiratief overleg .et hoge Oosteuropese

functionarissen heeft voorbereid.

In de thans gegroeide verhoudingen .oet er op grond van praktijk-ervaring

rekening aee worden gehouden, dat van 008teuropese zijde geprObeerd zal

worden de CPN weer in te schakelen bij verschillende - ook belnvloedings­

en andere onderaijnende - activiteiten, die de "internationalistische"

belangen stellen boven het nationale belang. Daartoe is in principe de



bereidheid van de CPN-top voldoende gebleken en de leschikthei6 van de

partij als geheel slechts toegenomen sinds zij in de afgelopen tien jaar

haar aanhanc in bijv. het aabtenarenapparaat, de wetenschappelijke wereld

en het-bedrijfsleven aanmerkelijk heeft versterkt. Afspraken voor derlelij­

ke activiteiten plegen te lopen via bepaalde, hOle Oosteuropese partij­

instanties, waAraee een zeer beperkte krina CPN-ers inderdaad weer een

relelaatil en goed a:fgescherad contact onderhoudt. Deze selecte groep valt

ongeveer s ..en met de informele top binnen de CPN-leidinl, die tevens het

partijbeleid decreteert, dat de leden blindelings dienen uit te voeren.

Interne structuur van de CPN

Blijkens haar nOl kort Ieleden herdrukte statuten huldilt de CPN onver­

kort het leninistisch orlanisatieprincipe van "dsmoarratisch centml,isme",

dat elke interne oppositie oftewel "fractievoraiDl" telen de partij-oligar­

lie verbiedt. De door de "hogere" partij-instanties zonder werkelijke de­

.ocratische.inspraak genomen besluiten (zoals bijv. de recente verzoening

met de CPSU en uitschakeling van partijveteraan De GROOT) moeten op

straffe van royeaent zeM~=r verdere di.cu6.ie ~vü. .ll~ ~.r~~;led.u "zv

vlug en nauwkeurig aogelijk" worden uitlevoerd "ook door hen, die het er

niet lIee eeH zijn" .)

Overeenkomstig deze norm dienen de CPN-leden hun loyaliteit aan de partij

altijd te laten prevaleren, dus ook in hun werkkring, hun lidmaatschap

van andere OrlaDisaties of in hun vertegenwoordigende functies. Dat brenlt

met zich aee, dat zij in zo'n andere hoedanigheid verkregen gegevens des­

gevraagd aan de partij behoren door te geven en dat zij in andere organi­

saties door vooraf georganiseerde blokvoraiDl de partijpolitieke stand­

punten aoeten zien door te c:lrukken (wat dan ook gebeurt in bijv. delen

van de vakbeweginl. waarin zij zodoende soms een onevenredil Krote invloed

wettpl uit te oefenen).

De CPN heeft zich in het laatste tiental jaren niet zonder interne strub­

beliua_u ontwikkeld van een typische ~~.~~erspartij tot een sociaal veel

breder saaengestelde organisatie aet een toenemende ledenaanwas en invloed

·)Art. 8 en 14 van de CPN-statuten.



uit vooral de dienstverlenende en universitaire sfeer. Dit past overi­

gena in de algehele maatschappelijke ontwikkeling en is inaiddels dan ook

door de partij ideologisch gerechtvaardigd _et behulp van een aangepaste

"klass8Danalyse".

Bet.is echter zeer de vraag of de CPN aan "hardheid" zal inboeten door

deze opmars van de "zachte .ector" tot in het partijbe.tuur toe. Vaak zijn

co.aunistische "beroepsrevolutionairen" niet zozeer arbeiders geweest al.

wel <....i-) intellectuelen. Maar bovendien blijken de jonge CPN-kaders van

deze Dieuwe "zachte" catecorie vrijwel al. enigen in de partij een 81"021­

dige orthodoze scholing te hebben gekregen en dan ook opvallend dopatisch

in de leer te zijn. Voort. zijn ze als vooraalige studentenactivi.ten

doorgaans uit.tekende organisatoren en bezetten ze vaak belangrijke po.i­

ties in brede maat.chappelijke kring. Daardoor heeft de partij niet alleen

een volwaardiser aanzien gekregen, maar ook een veel grotere uit.traliDg

en actieradius.

Door deze ontwikkeliDCen zal het CPH-optreden naar buiten vooz:taan waar­

.chijnlijk ainder gekeaaerkt worden door harde bedrijfsactie. - in de

huidiee econGaische malai.e toch al niet zo in trek - dan wel door meer

verfijnde .0ciaal-econOBische actie., belnvloedingsactiviteiten en vooral. . -

ook "vrede."-caapape. ten cunate van de buitenlandse Sowjetpolitiek.

Daaraee zijn bepaald niet alle afzonderlijke CPN-leden evenzovele risico'.

voor de deaocrati.che recht.orde of .taatsveiligheid. Ongetwijfeld hebben

velen zich op noeal opportunistische gronden bij de partij aangesloten en

zeker van hen .taat noc te bezien of zij gevolg zouden eeven aan eventuele

partij-instructies die hen tot een dercelijk ri.ico zouden aaken. Voorop­

gesteld al, dat zij in een po.itie zouden verkeren oa zulke opdrachten t~

krijgen of in een voorkOilend eeVal in staat zouden zijn die in hun volle

draacw1jdte te doorzien. In het alg_een moet er evemrel van worden uitee­

gaan dat partijgenoten, die niet de kana willen lopen geroyeerd te worden,

onvoorwaardelijk uitvoering zullen eeven aan opdrachten van een partijtop,

die de democratie onderschikt aan haar doel.tellineen en zich dienstbaar

verklaart aan de belaneen van de socialistische staten.



TROTSKISIIB: EtlllOPBSE VERKIEZINGEN, ELFDE WERELDCONGRES, KERNENERGIE

Veerng jaar na ds opraicht;ing van as Viezads Internat;ionale
(op. 3 september "(,938) beleeft het trotskisme een sterke op­
Zeving. Werken van TROTSKI worden opnieUlû uitgegeven; voor­
aanstaande cormrunisten pleiten VOOl' eerherste'L van TROTSKI
en BOECl/ARIN (evena'Ls TROTSKI een van STALINJJ JJ'LachtofferJJ) ;
trotJJkuten nemen samen met (eU%'O-) cormrunuten dee 1, aan 1'4­

tiona'Le en internationale manifestat;ies.

Trotski

De hernieuwde belangstelling voor TROTSKI is niet in alle opzichten

spontaan. Tijdens het Tiende Wereldcongres van de Vierde Internatio­

naleKln februari 1974 kwUl een resolutie aan de orde waarin als 6én

van de taken voor de komende periode genoemd werd: "het publiceren

van de werken van Leon TROTSKI en andere revolutionaire figuren".

Daarbij werd werk aangekondigd van de kant van de trotskistische be­

weging in Argentinii, Frankrijk, Japan en de USA en van onafhanke­

lijke uitgeverijen in verschillende landen.

Europese verkiezincen

"uJ".lens Ile'tzeu:ae Tienae were.lClcongrè. weraen OOk en1ge "tite.l11ngen

over de opbouw van revolutionaire partijen in kapitalistisch Europa"

in stemming gebracht.

Bet aanvaarden van deze stellingen betekende dat het hoogste orgaan

van de Vierde Internationale zijn fiat gaf aan een beleid voor de ko­

mende jaren dat er aede op gericht zou zijn van diverse Nationale

Secties "politieke", d.w.z". zich (ook) parleaentair opstellende par-

tijen te aaken. Voor Nederland betekende dit o.a. dat voor de tweede

keer - met een interval van dertig jaar - trotskisten aeededen aan sta­

ten- en raadsverkiezingen.

In juni 1979 - het jaar waarin TROTSKI's honderdste geboortedag her­

dacht zal worden - zal de Vierde Internationale zich ter gelegenheid

van de Europese verkiezingen presenteren als de enige Europese orga-

·)Waar hier gesproken wordt van de Vierde Internationale wordt de be­
langrijkste van de verschi~ende trotskistische stromingen bedoeld,
n.l. de "Tendens Verenigd Secretariaat".
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nisatie met een volkoaen gelijkluidend program in alle lid-staten.

Ook de dan te voeren verkiezingscampagne zal in alle deelnemende

landen identiek zijn teneinde de homogeniteit van de trotskistische

beweging te onderlijnen.

Tijdens 'een vergadering op 3 en 4 november j.l. in Brussel van dele­

gaties van de Politieke Bur.a van de (Buropese) Nationale Secties

van de Vierde Internationale, werden de eerste voorbereidingen ge­

troffen voor deze supra-nationale krachtmeting, gericht op het rea­

liseren van de "verenigde Sosialistiese Staten van Europa", en een

belangrijke stap in "de strijd voor een sosialisties Europa tegen

de Europese Gemeenschap" (Rood 10-11-1978, partijb.lad Belgische sectie).

In die landen waar geen verkiezingen plaatsvinden (Spanje, Portugal

en Griekenland) zullen de trotskisten niettemin handelen als waren

deze staten reeds tot de BG toegetreden.

De campagne van de Vierde Internationale zal zich vooral richten op

het aan de kaak stellen van het, naar hun mening, ondeaocratische

karakter van de verkiezingen ~n van het te kiezen Buropees parl_ent.

De trotskisten bepleiten een "Europa der arbeiders tegenover het Euro-

35/36-urige werkweek voor iedereen en in geheel Buropa worden gesteld

en zal een Europees vakbondscongres, met vooral deze eis als thema,

worden gepropageerd.

Elfde Wereldconcres en Anti-kernenergie-beweging

De datum van de Europese verkiezingen, waarvan de trotskisten vooral

een propagandistisch effect verwachten valt samen met die van het

Elfde Wereldcongres van de Vierde Internationale en de geplande inter­

nationale actie van de Anti-kernenergie-beweging.

De betrokkenheid van de Vierde Internationale bij zowel de Europese

verkiezingen als de strijd tegen de invoering van kernenergie recht­

vaardiKen de veronderstelling dat dit samenvallen geen toeval is. In

dit verband kan onder meer gewezen worden op het feit dat de datum van

dit Elfde Wereldcongres meermalen is verschoven, enige tijd gefixeerd

is geweest op mei 1978 - de maand waarin oorspronkelijk de Europese

verkiezingen zouden plaatsvinden - en tenslotte - vrij kort nadat de

definitieve datum van deze verkiezingen moet zijn bepaald - definitief

i8 vastgesteld op juni 1979.

= = :I:



lIl. KINDBRBEDEB - ACTIVISME - TERRORISMEp---

MOLUKKERS: RECENTE OBTWIKKELINGEN

De heeztsends impasse aan het Motukse potitieke front is
ook in het afgelopen 'laJa.zttaat niet doorbroken, Nog steeds
heeft de Motrikse 'Leiding geen nie1AAJe i.nitiatieven fûeten te
ontp'Looi.en die de steeds mee» getaten achteztban opnieUlü
zouden kunnen activezten.

Binnen de Mol,ukse gemeenschap komen trJetiswao.zt nog saken
aan de ozods die de aandacht tztekkenl doch het betztef1; hiel'
oeelal: onds'l'flH3rpen die in het verleden de revue at eens heb­
ben gepasseeztd. Bet sijn ook vaak. deael,fde Motuk.kers die
sich daazrmee besighouden.

Onder de jongezvm vieten de activiteiten van de ztevol,utio­
nai,zoe jongeztenbeliJeging "GOBEBA"op. BoetrJe 1, "GOREBA " sich
nog niet naazt buiten heeft gemani.festeeztdl tijken de kan­
sen op een veztdezoe uitboUlü amuNesig.

Bet overtijden van "gtmB'l'aO.t" I.J. TAMa'LA.1 eind novembezt
1,978 in Benin aal, de reeds tanende belangstetting van aijn
achteztban veztdezt doen afnsmen.



Bet Revolutionair JOlllerenfront "GOBBBA"

De kerngroep van deze organisatie heeft zich sinds haar oprichting in

juli 1978 intensief bezig gehouden .et het geven van voorlichting en het

reactiveren van de weinig gelnteresseerde Molukse jongerenachterban.

Aan de doelste11iDgen van "GOIIBBA" (zoals ollschreven in het vorige kwar­

taaloverzicht) werd nog geen verdere inhoud gegeven.

"Generaal" I. J. TAllAELA

Eind november 1978 is op 63-jarige leeftijd in Benin overleden Isaac

Ju1ius TAllAELA, zich no_ende (naast Ir J.A. IlANUSAJIA) "president" van

de Vrije Republiek der Zuidmo1ukken.



in 1982 arriveerde TAKAELA in Nederland waar hij

zich in 19~' afscheidde van de KANUSAMA-groepering en zijn eigen orga- .

nisatie, de "Kissie lIiliter A?RII8" oprichtte.

"Generaal" TAllAELA inspecteert zijn troepen.

Belangrijkste reden voor deze stap was dat hij vond dat Ir KANUSAMA

zich in zijn activiteiten teveel op Nederland richtte. Volgens TAKAELA

lag de toekomst van de KMS in het aanknopen van betrekkinRen in het

buitenland.

In 1978 slaagde TAMAELA in zijn opzet en werd hij erkend door de West­

~~=~~~~~&~ ~~__~ ~~~~n. Sindsdien heeft hij echter geen verdere uitbouw

aan zijn buitenlandse contacten kunnen geven, wat naar aangenomen wordt

aede-oorzaak 1s voor de tanende belangstelling voor zijn organisatie.



De TAMABLA-groepering heeft zich na 1970 (bezetting van de residentie

van de Indonesische ambassadeur door TAKAELA- en KANUSAMA-aaahangers)

van gewelddadige activiteiten onthouden, zulks op uitdrukkelijk bevel

van "generaal" TAllABLA zelf. Bij was van aening dat de Molukkers zich

diende~te houden aan de in Nederland geldende wetten en regels.

Behalve door haar buitenlandse "ouvertures" heeft de TAllABLA-groepering

in het verleden de aandacht getrokken door het militaire karakter van de

zogenB_de "cOllllando's". Deze co..ando's, ondergebracht in een streng

geregleaenteerde ailitaire organisatie (men valt bijvoorbeeld onder de

krijgstucht) waren voorbestead o. na de totstandkoming van de vrije RIIS

als het toekoastige KMS-leger te gaan functioneren.



BET ROOD VBRZETSFRONT EN DE RAF-GEDETINEERDEN

Het Rood Verzetsfront (RVP), dat optreedt en zich presenteert vanuit

een positie van solidariteitaet de "gewapende strijd", heeft zich het

afgelopfl!n jaar in hoofdzaak beperkt tot activiteiten (vooral op propa­

gandistisch gebied) ten behoeve van de Westduitse Rote Armee Fraktion.

Een concrete aanleidill8 hiertoe vond het RVP in de detentie van de in­

middels naar de Bondsrepubliek uitgeleverde RAP-terroristen

De ten gunste van deze RAF-terroristen ontplooide activiteiten leidden

tot een aantal interessante ontwikkelingen. Binnenslands kw.. een in­

tensieve samenwerking tot stand aet het "Medisch Juridisch Co.itê voor

Politieke Gevangenlt (KJCPG)~

Bovendien leidden deze activiteiten tot een

discussie binnen het RVP-MJ'CPG-co~lexover de verschillende functies

van deeln_ers aan de solidariteitsbeweging. Met n... d- tie&ch~11Yiü.

van de functie van de advocaten wierp een nieuw licht op de onderlinge

verhoudingen, hoewel men er blijkbaar niet in slaagde te dien aanzien

in alle opzichten duidelijkheid te scheppen.

Het RVF en de positie van de advocaten

Het RVF ziet een nauw saaenwerkingsverband tussen politieke gevangenen,

sympathisanten (RVP, MJCPG) en advocaten in de strijd tegen de burger­

lijke rechtsstaat en het kapitalistische systeea. Politieke gevangenen

zetten hun strijd voort vanuit de gevangenis door hongerstakingen, ve­

lerlei soorten van lijdzaam en actief verzet en propaganda naar buiten

(ltEnastpraxislt
) . SyJlpathisanten steunen deze strijd aet publicaties,

plakacties, demonstraties, etc. Advocaten kuDDen daarbij een belang­

rijke ondersteunende en bemiddelende rol spelen. Opmerkelijk is echter

dat ~ij volgens het RVF desondanks in het geheel een dubbelzinnige po­

sitie innemen.

In het algeaeen geldt n...lijk, aldus het RVF, dat zij bij de verdedi­

ging van hun clienten hebben uit te gaan van "deaocratisch tot stand



g_oaen" wetten en normen. Zij verdedigen de rechtsstaat in zoverre

zij de moaenten .ignaleren waarop deze zich niet aan haar eigen wetten

en de internationale verdragen houdt.

Advocaten die aan een aantal door het Rood Verzetsfront geformuleerde

ei.en voldoen, mogen in deze visie echter beschouwd worden al. haar

aedestander•• De belangrijkste van deze eisen zijn:

- de advocaat .oet principieel solidair zijn .et zijn cli'nt zonder

zich aet hea te identificeren;

- de advocaat moet weigeren het proces tegen zijn clilnt legit1aiteit

te verschaffen;

- de advocaat ~et het leven van zijn cli'nt be.chermen tegen de staat;

- de advocaat aoet zijn clilnt verdedigen en" daartoe een strategie ont-

wikkelen te....n .et de advocaten van aedegevangenen, e.e.a. in over­

.t...1Ilg set de ideologie van de groep (clilnten).

Bet RVI' is van seniq dat advocaten die aan deze eisen voldoen, door

hUIl collegae juristen binnen het Rederlandse justitie-apparaat niet

(..er) geaccepteerd zullen worden. Anderzijds ziet het RVI' de positie

van deze advocaten ten opzichte van de RVP-activisten echter eveneeDS

als probleaatisch: zij identificeren zich n...lijk toch set de rechts­

staat en zien toe dat de overheid de grenzen daarvan niet overschrijdt;

slechts de sywpathisanten kuDDen zich volledig set het verzet tegen de

rechtsstaat identificeren.

Bet RVI' verklaart de gelsoleerde positie van deze advocaten uit hUIl

klasse-positie: zij plegen "verraad" tegenover hun klassegenoten bij

de Justitie; anderzijds handhaven zij tegenover de sympathisanten angst­

vallia het bestaande klasseverschil onder andere oadat zij geen afstand

doen van hUIl "klas.eprivileges en bourgeois-gewoonten". Daaroa ziet het

RVF deze advocaten, ze11s al voldoen zij aan de geformuleerde eisen,

slechts als "soeizaae medestanders".

de voornaaaste woordvoerder van het advocatenverdedi­

gingscollectief van de RAP-terroristen, heeft nog de aeest functionele

relatie set de kern van het

RVF.



Het avp en de activisteDkernen

In den lande wordt het RVP vertegeuwoordigd door plaatselijke kernen van

activisten, die onder andere betrokken waren bij de bezetting van het

Kinisterie van Algemene Zaken op het Binnenhof, het binnendringen in een

uitzendinc van de "Rooie Haan" en het ingooien van ruiten van justitille

gebouwen. opmerkelijk is dat slechts eDkele oud Rode Jeugd-leden c.q.

Rode Hulp-leden contacten hebben in kringen van deze activisten en nu en

dan (zijdelings) betrokken zijn bij hun activiteiten.

Nu met de uitlevering van de RAF-terroristen aan de Bondsrepubliek een

voor het RVP belangrijk en tijdrovend actie-onderwerp is weggevallen,



JOEGOSLAVISCH TERRORISME

Van 7.9 tot en met 20 oktobezet9?8 vond in het Amste'l'domse Mèmphû
hotel: een bijeenkomst pZaats van de teiding van de KPoatische
Nationa7.e Raad (HNV). Eenentbrlntig HNV-7.eidezee~ naazo Amster­
dam gekomen vooze deee vezegadezeing~ die voozeaf ging aan een groteN
BNV-bijeenkomst~ die aane7.uitend te Fzeankjiatt gehouden 20U fAJOzeden.
E4n van de BNV-7.eideze8~ die in Amstel'dam veZ'fJJaaht fJ1e%ld~ Bzouno Bi
fJ16Z'd op 7.8 okiobe» j. 7.. te Pazrijs doodgeschoten.

De naaa ~ kan worden bijgeschreven op de lange lijst van slachtoffers

van de verbeten en bloedige strijd, die de Joegoslavische geheiae dienst

en de rechts-extremistische Kroatische ..igratie(de zgn. Ustasji) sinds

enkele decennia uitvechten. Een strijd die wordt gekenmerkt door talrijke

gewelddadigheden door beide partijen over de gehele wereld gepleegd. Hoe­

wel de dader van de moordaaasl.. in Parijs niet is geldentificeerd is het

zeer waarschijnlijk dat 81 het slachtoffer is geworden van een actie

van de Joegoslavische geheime dienst SdS.(in de volksmond: Udba). Dit

ondanks een officille ontkenning door de Joegoslavische autoriteiten.

In het licht van deze recente gebe~tenissen lijkt een nadere beschouwinc

van het Joegoslavisch politieke terrori..e opportuun.

G.schiedenis

Het Joegoslavisch terrorisme vindt haar oors~rong in de sterk nationalis­

tische gevoelens van de verschillende etnische groeperingen die in de Joe­

goslavische bevolking vertegenwoordigd zijn. De belangrijkste zijn de

Kroaten en de Serven.

De Kroaten hebben door de eeuwen heen gestreefd naar een onafhankelijke

Kroatische staat. Reeds in de vroege middeleeuwen bestond er een groot

Kroatisch Koninkrijk. Hoewel dit rijk in verval raakte en uiteindelijk

ophield als onafhankelijke staat te bestaan is het sterke Kroatische

nationalisme nooit verdwenen.

In 1918 ontstond het Joegoslavisch Koninkrijk uit een samenvoeging van het

Koninkrijk Servil en broks~ukken van het Oostenrijks-Hongaarse Rijk (w.o.

Kroatil). Er waren al direct problemen tussen de dominerende Serven

(Orthodox-oosters georiinteerd) en de Kroaten (Katholiek en op het Westen

gericht). De Kroaten voelden zich gefrustreerd in hun nationale identiteit

en het streven naar een onafhankelijk Kroatië werd door de Kroaat Or ~



in 1952 vorm gegeven door de opricht~ng van een Kroatische terroristische

groepering, de"Ustasji-beweging" ("Ustasji" betekent "opstandelingen").

P 's pogingen, de onafhankelijkheid met geweld naderbij te brengen,

mislukten en hij moest naar het buitenland vluchten. Dit betekende eèhter

niet het einde van de Ustasji-beweging: in 1934 werd Koning Alexander van

Joegoslavil te Marseille door Ustasji vermoord, hetgeen tot gevolg had dat

de Koningsgezinde Serven een bloedbad onder het Kroat1~che bevolkingsdeel

in Joegoslavii aanrichtten. In 1941 kreeg P echter de kans terug te

slaan toen RITLER hem toestond een Kroatische vazalstaat te stichten. Met

de steun van de Duitsers oefende P. een waar schrikbewind uit en

liquideerde meer dan 1 miljoen tegenstanders (voornamelijk Serven). De val

van het Derde Rijk echter betekende uiteraard ook het einde van P 's

regt.e.

Toen TITO in 1945 de macht greep vluchtte P met duizenden Kroatische

volgelingen, die zich over de hele wereld verspreidden. TeveDS vluchtte

een groot aantal monarchistische Servische partizanen (de zogenaamde

"Chetniks") die eveneens vreesden docr TITC's cOl!'munisten v&rvn1gd te wor­

den. De Serven di. met de Duitsers gecollaboreerd hadden verlieten uiter­

aard eveneens het land.

Als gevolg van de aassale uittocht na de tweede wereldoorlog zijn er

thans circa 11 miljoen Kroaten verspreid over de hele wereld. De belang­

rijkste Kroatische emigranten-concentraties bevinden zich in de Verenigde

Staten, Zuid Amerika, Australii, Zweden en West-Duitsland. Zij hebben zich

in talrijke organisaties verenigd, waarbij het grote aantal verenigingen

typerend is voor de verscheidenheid billllen de Ustasji-beweging. Slechts

zelden is er sprake van samenwerking, eerder manifesteert zich een onder­

linge revaliteit.

De grootste en belangrijkste Kroatische organisatie is de Kroatische Be­

vrijdings Beweging (ROP), waarvan het hoofdkwartier zich in Buenos Aires

hav1 .... t. ",. ~c:' hAefT. vertakkingen over de be1e TIerele' ...,.t- " ....... 4" ti ....

Bondsrepubliek.

De Kroatische Nationale Raad (RNV) is een overkoepelende organisatie van

enkele Kroatische verenigingen en groeperingen in West-Duitsland, Frankrijk,



Zwed.n, Canada, Arg.ntinii, V.n.zu.la .n Australil. Baar hoofdkwartier

bevindt zich in Hew York.

In noveab.r 1918 w.rd te Brus••l een BHV-afdeling voor de Ben.lux opg.­

richt. »e BHV i. al. organi.atie ni.t "terroristi.ch". Zi3 ril haar do.l,

een ~n~haDkeli3kKroatil in principe via politieke w.gen ber.iken. Dit

neeat niet w.g dat enkele sub-organi.aties en individu.n binn.n de &NV

.1' niet voor dit doel door .iddel van geweld te ber.iken•
...;Jo,.pt/Cf" ' ;;

De volgende dri., 0 ••• in de BRD opererende U.tasji-organJ.satie., worden

verantwoordelijk ceacht voor d. • •••te Jo.go.lavisch. terreurdaden die in

de laat.te decennia de wereld hebben opge.chrikt:

- d. Oeheb. a.volutionair. U.ta.ji bew.ging (behorend tot d. BOP);

- d. Kroati.ch. aevolutionaire Bro.d.rschap (BIB);

- d. Kroatisch. Kational. Weerstand (BHO).

De DB is hi.rvan de ••••t beruchte.

Volgens de Joecoslavi.ch. autorit.iten in B.lgrado zijn er thans buit.n

Joego.lavil circa 80 goed getrainde Kroati.ch. terrori.t.n. In ho.v.rr. dit

aantal juist i8, 1. ni.t bek.nd, doch aanc.noa.n _&I worden dat d. Joego­

slavisch. autoriteit.n dit g.tal opz.ttelijk laag g.houd.n hebben om d.

b.tekeni. van d. t.g.nstanders van het reg~e t. klein.ren.



Terreur

Het Joegoslavische terrorisme heeft, ondanks het feit dat het een on­

linge strijd betreft, een sterk internationaal karakter.

De Ustasji bestrijden het TlTO-regime voornamelijk door het plegen van

aanslagen op Joegoslavische vertegenwoordigingen en vestigingen in het

buitenland. Een enkele maal is in Joegoslavië zelf een actie uitgevoerd.

De vele terreurdaden van Kroatische zijde worden door de Udba met gelijke

munt betaald: regelmatig worden Kroatische emigranten ontvoerd of vermoord.

"Wapenfeiten" die in de laatste jaren de aand scht trokken waren o.a. de

moord op de Joegoslavische Ambassadeur in Stockholm (13-4-1971), moord­

aanslagen op Joegoslavische consuls in Prankfurt en Dusseldorf (7-2-1976

en 28-2-1976), de kaping van een TWA-vliegtuig in de Verenigde Staten

(september 1976), de bezetting van het Westduitse consulaat in Chicago

(augustus 1978) en de moord op B in Parijs (oktober 1978).

Gevreesd moet worden dat de moord op B niet de laatste aanslag zal

zijn in de verbeten en bloedige strijd tussen de Ustasji-beweging en de

Udba. De kans dat B' 's dood gewroken zal worden door Kroatische extre-

misten is groot. De recente vrijlating van de RAF terroristen door Joe­

goslavil als antwoord op BoDD'S weigering een aantal Kroaten (w.o. de

HNV-leider Stepan BI: ) aan Joegoslavil uit te leveren, toont aan

hoe groot Belgrado's zorg in dit verband is. Een zorg die zich in de toe­

komt ongetwijfeld zal manifesteren in acties van de Joegoslavische ge­

heime dienst.

Situatie in Nederland

Enkele dagen voordat de HNV-bijeenkomst in Amsterdam zou aanvangen werd

vernomen, dat mogelijk een aanslag op de Joegoslavische

Ambassade in Nederland gepleegd zou worden. Uit voorzorg werd extra po­

litiebewaking ingesteld bij de Joegoslavische Ambassade te Den Haag en

het Joegoslavische Verkeersbureau te Amsterdam. Het congres - de eerste

bijeenkomst van een Kroatische organisatie in Nederland - is echter zon­

der incidenten verlopen en op 22 oktober j.l. zijn de BNV-leiders naar

Frankfurt vertrokken.

Er bevinden zich voor zover bekend geen georganiseerde Ustasji kernen

in ons land. Desalniettemin zijn de Joegoslavische inlichtingenofficieren,



leaccrediteerd op de Joeloslavische Aabusade te Den Haag, bijzonder

bevreesd voor molelijke terroristische Ustujl activiteiten en een be­

lancrijk deel van hun werkza.-heden bestaat uit het controleren van de

hier te lande verblijvende landlenoten (ca. 8.000 lutarbeiders en ca.

2.000 eailranten). VoorBaDDen van de lastarbeiders staan de Joel08la­

visehe Aabassade hierbij terzijde.

Tot dusver heeft het Joeloslavisch politiek terroris.e Nederland nOl

niet als strijdperk lekozen. De bekende Joelosl~ "Karate Bob", die

op 215 december 1973 te Aasterd.. drie landeenoten doodschoot, beweert

wel dat de slachtoffers Udba acenten waren, aaar zekerheid hieromtrent

kon niet worden verkrelen. Aancenoaen wordt dat het eerder 0Il een be­

slechtinl van persoonlijke vetes in de cr~inele sfeer line.

Conclusie

Bet naderende einde van de TI'l'O-periode en de daaraee s..eDhanc8D.de on­

zekere politieke situatie in Joecos1avil zullen oneetwijfe1d het ledrac

van beide strijdende partijen be!nvloeden. I_ers: de Ustuhi zullen

aaed putten uit de vele onzekerheden in Belerado, terwijl het huidile

Joecoslavische rel~e zich juist nu sterk zal willen aaken voor de aoei­

1ijke tijd na het vertrek van TITO. Bet is derhalve niet ondenkbaar dat

een verhardine van de strijd voor de deur staat en dat dit zal resulteren

in een escalatie van aanslagen lep1eecd door beide partijen. Hierbij

kOllt, dat er door de slechte economische situatie in West-Europa oaru8t

ontstaat onder de Joeloslavische lutarbeiders, die vrezen hun werk te

verliezen. Bn het is leen nieuws dat een sfeer van sociale onrust poli­

tiek eztreaisten extra kansen biedt.

Zoals eerder oPleaerkt, is Nederland tot op heden nOl niet direkt Ie­

confronteerd .et het Joeloslavisch politiek terrorisme, aaar gezien:

- het feit, dat er in Nederland diverse officille Joecos1avische ver-

teienyoordilincen en vestilincen zijn,

- het feit,dat er ca. 10.000 Joelos1aven hier te lande verblijven,

- het internationale karakter van dit terroriaae en het erote aantal

Kroatische orlanisaties in ons naaste buurland de BRD,

- de mole1ijkheid dat Aasterd.. nu door Kroaten vaker als plaats van

verladerinl gebruikt zal worden,

kan aen de aoge1ijkheid van Joeloslavische terreuracties op Nederlands

erondlebied niet lehee1 uitsluiten.



IV. BEVEILIGING
-::aC" ee==

COMPUTER~ILIGIN<l

De bebJe'Ping dat de automamePing de laateiie jaroen een anel.z.e ont­
b1illiUng heeft doo%'gemaakt~ komt bijna ale een "wu:is~statement" oVe~.

De geautomati8ee~de gegevensveZ'IJJel'king heeft een del'fllO.te ooerrompe­
lende e:r:pansie te zien gegeven dat men in zaken ale de beeohezminq
van de pel'soonUjke l.evenBsfeer en beveiUging tegen spionage~ mani­
pulatsie en gebJe'tdpleging nau1JJel.iJK.s gel.egenheid heeft gehad op deze
ontlAYlkkel.ing in te haken.

Het is zonnek'laa» dat het automatise'Pingspr'Oces Pisico's· inhoudt
van aantasting van z07Nel. de pPivacy ale de secuPity en dat maat­
regel.en genomen dienen te oorden deze zoveel. TTrJgel.iJK tegen te gaan.

Toelichting

De in de aanhef genoemde "bescherming van de persoonlijke levenssfeer"

(privacy) verdient enige nadere toelichting. De bescherming van de privacy

speelt een rol bij registraties waarin persoonsgegevens zijn opgenomen. Het

gaat hierbij om gegevens die op individuele personen herleidbaar zijn. Hier­

onder vallen niet alleen de personalia of andere gegevens die kunnen dienen

om iemand te identificeren maar ook alle gegevens die op een geldentificeer­

de persoon rechtstreeks betrekking hebben. Dit kunnen bij voorbeeld gegevens

zijn over de pensioenstatus van een ambtenaar of uitkeringsgegevens voor

de sociale verzekeringen. De vastlegging van dergelijke gegevens in registra­

ties welke langs automatische weg toegankelijk zijn, schept risico's van

aantasting van de privacy. om deze risico's zoveel mogelijk uit te schake­

len zullen maatregelen nodig zijn om de registraties tegen inzage door on­

bevoegden te vrijwaren. Deze maatregelen zijn tot op zekere hoogte iden-

tiek aan de voorzieningen ter beveiliging van staatsgeheimen en geheime

bedrijfsgegevens.

Hierbij dient te worden aangetekend dat bij de beveiliging van "geheimen",

gelet op de grotere en andersoortige risico's die daarbij in het geding

zijn, veelal een meer ingrijpende beveiliging nodig zal zijn.

In het verdere verloop van dit artikel zullen we ons niet met de privacy­

bescherming - de BVD heeft hierin geen taak - bezighouden doch ons bepalen

tot de beveiliging tegen spionage, manipulatie en geweldpleging.

Beveiliging tegen kennisname van gegevens door onbevoegden

Bij de beveiliging van geautomatiseerde gegevens moet rekening gehouden

worden met de specifieke eigenschappen van de computer, die het mogelijk



aaken dat:

- .et gebruik van bepaalde z.g. programsatuur grote hoeveelheden gegevens

in zeer korte tijd kuDDen worden incevoerd, verwerkt, opgeslagen en

w.er opgevraagd;

- veel gebruikers tegelijk en op af.tand dezelfde computer kuDDen raad­

plegen.

Deze eigenschappen stellen speciale eisen &aD de gegevensbeveiliging.

Al. we nasaan op welke wijze gegevens uit het geauta-atiseerde bestand

kuDDen worden opgeroepen dan ko.en we tot de volgende opsa-aing.

Bet gaat hierbij Ga technische wijzigingen die door de aanipulator zodanig
worden aangebracht dat hijzelf of anderen onbevoeld toegans tot de atge­
sche~e gegeven. kuDDen verkrijgen. Bet is duidelijk dat deze handelingen
slechts door experts kunnen worden uitgevoerd en alleen kwalitatief ain­
stens gelijkwaardige specialisten dergelijke manipulaties kuDDen onder­
kennen.

Bandelincen als hier bedoeld kuDDen ook re.u1teren in de vernietigi.. vea
het gegevensbestand of in zodanige verminking dat de verwerking onbetrouw­
bare of foutieve resultaten oplevert.

Bet ligt uiteraard voor de hand dat het gevaar van het plegen van dit soort
activiteiten in de eerste plaats komt van tot de eigen organisatie behoreade
set de betreffende apparatuur vertrouwd zijnde per.onen of van technici ...
bedrijven die zijn betrokken bij de levering of het onderhoud van de a"a­
ratuur en/of de programmatuur.

-------------Bet behulp van teraina1s kan toegang tot het computers,.ste.. worden ver­
kregen. Uiteraard dient de toegang.moge1ijkheid beperkt te blijven tot de
kring van bevoegden. Als hiertoe niet de vereiste aaatregelen worden ge­
troffen is een ongebreideld weglekken van gevoelige informatie naar buiten­
staanders .ogelijk.
Bet aanipulaties als in het vorige punt OIUIchreven, kUDDen toeg&DCbeper­
kende .aatrege1en weer teniet worden gedaan waardoor onbevoegde toegang
tot het s,.ste.. middel. de terainal mogelijk blijft.

De verbindinc tus.en computers, randapparatuur en tersinals wordt verzorgd
d••• v. kabels. Door het 'insteken' op deze kabels kan de via deze lijnen
verzonden inforsatie in verkeerde handen komen.



Zoals bij alle andere apparaten waarin electronische processen plaats­
vinden wordt ook door computers en randapparatuur energie uitgestraald.

Deze straling vertoont een patroon dat wordt bepaald door het in de coa­
putér aan de gang zijnde bewerkingsproces.

De -ogelijkheid bestaat dat onbevoegden na onderschepping van deze stra­
ling kennis kUDDen neRen van de bij dit bewerkingsproces betrokken gege­
vens.

Bet zal duidelijk zijn dat de processen die met een computer worden uit­

gevoerd beveiligingsproblemen scheppen aie bij niet-geautoaatiseerde ad­

ministraties niet voorkoaen. Projecteert men de beveiligingsproblematiek

van de computer bijvoorbeeld op een noraaal gebeia docuaentenarchief dan

-oet men zich voorstellen dat op een dergelijk archief de volgende toe­

standen voorkOllen :

- door ongecontroleerde wijzigingen in de distributielijst kan .en onbe­
voegden in staat stellen te beschikken over elk gewenst docUllent (manipulatie
aan co~uter, randapparatuur of aan de progr...atuur);

- aan allen die dit verzoekea worden exeaplaren van geheiae docuaenten toe­
gezonden (lItddels een terainal kan men bij een computer op een dstand
gegevens opvragen);

- de inhoud van de documenten is van bUi.enaf door een gelnteresse.~de af
te lezen (electroaagnetische straling van de apparatuur);

- een vriendelijke besteller, die belast is met de overbrenging van docu­
.enten geeft aan belangstellenden inzage van de inhoud .van deze stukken
(verbindingslijnen kuDDen worden afgetapt).

Aangetekend moet worden dat de vergelijking niet hel..aal correct is.

De middels aftapping of door interceptie van de electroaagnetische stra­

ling verkregen informatie is niet zonder .eer leesbaar. Het in begrij­

pelijke taal overbrengen van deze gegevens zal zeker de nodige hoofd­

brekens kosten.

Biettealn mag worden geconcludeerd dat de in het hierboven geschetste

denkbeeldige archief toestanden heersen die schreeuwen om beschermende

.aatregelen.

Dit geldt in dezelfde mate voor computers met behulp waarvan gerubri­

ceerde gegevens of geheime bedrijfsgegevens worden bewerkt, opgeslagen

enz.



Beveiliging telen diefstal envemieling

De concentratie van informatie en kwetsbare

apparatuur kan voor een organisatie een vitaal

onderdeel vor.meD.

Afgezien van de aantasting van de bedrijfszeker­

heid door technische m8Dkementen en storingen of

door brand, overstromingen en andere calamiteiten

bestaat het gevaar van diefstal of opzettelijke

verminking van gegevens en vemieling van appa­

ratuur.

Niet alleen moet hierbij gedacht worden aan

infiltranten. In de gevallen welke zich in

binnen- en buitenland op dit terrein hebben

voorgedaan zijn het veelal medewerkers van de

eigen organisatie die, gebruik makend van de

hen geboden kBDSen, gedreven door geldzucht,

frustratie, haat enz. de organisatie ernstige

schade hebben toegebracht. De beveiliging. ....
.~eg8D dit gevaar wijkt in principe nauwelijks at·

van de traditionele beveiliging.

De organisatorische en materille .aatregelen

dienen wel aangepast te zijn aan de specifieke

kenmerken van het computerobject •

• = ==

.Aanslag op
c,omputer
in Rome
Rome - Terroristen hebben
gisteren in Rome de computer
van het ministerie van ver­
voer in brand gestoken. Hon­
derdduizenden gepvens en
microfUms &ineen verloren.

. waaronder Nevens over
: twintiC miljoen vervoersdoeu­
: menten. Een tot nu toe onbe-

kende groep, de "Gewapende
anti-imperialistische bewe­gin... heeft de verantwoorde­
lijkheid voor de aanslalopge­
êist.
Drie mannen drongen 's mor­
gens vroeg met valse sleutels
het ministerie binnen, bonden

i twee technici vast. overgoten
! de computer met benzine en
: staken de zaak aan. Ze na·
. men ook nOl een grote hoe­
. veelheid blanko rijbewijzen

mee. De schade loopt in de
vele miljoenen guldens. Vol­
Ienl een functionaris is het
werk van drie jaar ongedaan
.emaakt.


